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“tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera 
circolazione di tali dati”

Fondazione	 Fondazione CARIPLO
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GDPR	 Regolamento UE 2016/679 “Regolamento Generale sulla Protezione dei Dati” (RGPD - General 

Data Protection Regulation (GDPR))
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IoT Internet of Things
OA	 Open Access
OD	 Open Data
OGD	 Open Government Data
PNRR	 Piano Nazionale di Ripresa e Resilienza
UE	 Unione Europea
WP29	 Gruppo Articolo 29, Data protection Working Party

Abstract

Il Quaderno è finalizzato alla descrizione dei profili giuridici relativi alla disciplina in materia di protezione dei 
dati personali nel contesto della ricerca scientifica, con particolare attenzione agli interventi del Garante per la 
protezione dei dati personali e delle autorità europee. Vengono, inoltre, introdotte le principali coordinate sul 
tema del c.d. Open Government Data e sul rapporto tra distribuzione open data e disciplina in materia di prote-
zione dei dati personali. L’approccio metodologico è basato sulla “data protection by design”, che viene debita-
mente approfondita. Il Quaderno presenta, infine, diverse tabelle esplicative con raccomandazioni schematiche 
e buone prassi, volte a fornire indicazioni applicative. Il lavoro è stato concluso a giugno 2022.
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EXECUTIVE SUMMARY

Il lavoro presentato in questo Quaderno è finalizzato 
alla descrizione e all’analisi dei profili giuridici inerenti 
alla disciplina in materia di protezione dei dati perso-
nali nel contesto della ricerca scientifica. L’approfondi-
mento è organizzato in cinque capitoli. 

Nel primo capitolo il Quaderno inquadra il regime giu-
ridico europeo e italiano che regola il trattamento dei 
dati personali nell’ambito della ricerca scientifica, con 
particolare attenzione alle regole del Regolamento 

Generale sulla protezione dei dati (GDPR), al Codice 
Privacy e agli interventi del Garante per la protezione 
dei dati personali, delle autorità europee e conside-
rando alcune prassi applicative. Un progetto di ricerca 
potrebbe richiedere l’utilizzo di dati, e in particolare il 
trattamento di dati personali. Se da un lato è neces-
sario proteggere il diritto alla protezione dei dati 
personali, dall’altro la ricerca deve sicuramente essere 
incentivata e la (più libera possibile) circolazione dei 



6

RICERCA SCIENTIFICA E PROTEZIONE DEI DATI PERSONALI - Principi generali e raccomandazioni

dati rappresenta uno strumento imprescindibile per 
realizzarla. L’equilibrio tra queste due tensioni è rego-
lato da una serie di principi e obblighi ai quali i ricer-
catori responsabili di un progetto di ricerca devono 
sottostare per l’intera durata del ciclo di vita della 
ricerca stessa. 

Nel medesimo capitolo si presenta e analizza l’approc-
cio basato sulla c.d. data protection by design, quale 
principio centrale da adottare in materia di protezione 
dei dati personali per implementare politiche interne 
e attuare misure tecniche che soddisfino tutti i prin-
cipi previsti dalla normativa e che proteggano effica-
cemente i diritti degli interessati. Vista la complessità 
di tale approccio, il Quaderno fornirà chiare coordinate 
generali per la sua adozione, che andranno poi speci-
ficate ulteriormente nel concreto scenario applicativo. 

Il secondo capitolo è dedicato al tema della valorizza-
zione di una banca dati in modalità aperta (Open Data) 
e del c.d. Open Government Data. Dopo un’analisi 
della normativa, modificata di recente nel 2021, e per 
lo più riguardante il riutilizzo di documenti e dati pub-
blici, il capitolo affronta le questioni problematiche 
del rapporto tra distribuzione Open Data e disciplina 
in materia di protezione dei dati personali, stretta-
mente connesse alla condivisione per l’uso e riuso dei 
dati. L’apertura potrebbe riguardare sia i dati generati 
come risultati della ricerca, sia quelli già conservati in 
database gestiti da soggetti pubblici o privati. Oltre 

a ciò, il Quaderno propone delle buone prassi per gli 
Open Data e per richiedere l’accesso a dati.

Nel terzo capitolo una breve descrizione di esperienze 
nazionali e internazionali di successo mostra soluzioni 
che hanno efficacemente bilanciato tra necessaria 
tutela dei dati personali e prospettive di riuso di dati 
per finalità di ricerca scientifica. 

Una breve presentazione della normativa relativa al 
Piano Nazionale di Ripresa e Resilienza (PNRR) nel 
quarto capitolo tratteggia alcune indicazioni sui pros-
simi sviluppi che potrebbero riguardare l’utilizzo dei 
dati nella ricerca scientifica. 

Il Quaderno offre, infine, nel quinto capitolo, diverse 
tabelle esplicative con raccomandazioni schematiche 
e buone prassi, volte a fornire indicazioni applicative. 
Ogni scenario applicativo presenta peculiarità che 
potrebbero obbligare il titolare del trattamento ad 
approfondire specifiche tematiche ed eventualmente 
a tenere in considerazione anche ulteriori discipline 
di dettaglio e adottare altre misure tecniche e orga-
nizzative. Tuttavia, le raccomandazioni e buone prassi 
seguono l’approccio di data protection by design e 
forniscono indicazioni organizzate per attività (analisi 
del trattamento, predisposizione documentale, basi 
giuridiche, predisposizione degli strumenti informatici, 
buone prassi del trattamento), tenendo conto delle 
diverse fasi temporali del progetto (fase preliminare, 
svolgimento dell’attività di ricerca, chiusura). 
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1. DATI PERSONALI E RICERCA 
IN EUROPA E IN ITALIA
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Questa sezione descrive e analizza il regime giuridico 
che regola il trattamento dei dati personali nell’ambito 
della ricerca scientifica a livello italiano ed europeo. 
Oltre alla normativa applicabile vengono considerati 
gli interventi del Garante per la protezione dei dati e 
delle autorità europee ed eventuali prassi applicative 
sviluppate a livello istituzionale. Il regime giuridico che 
regola il trattamento dei dati personali nell’ambito 
della ricerca scientifica a livello europeo è espressione 

dell’articolo 8 della Carta dei diritti fondamentali 
dell’UE, che riconosce la protezione dei dati personali 
come diritto fondamentale e autonomo rispetto alla 
protezione della vita privata (Art. 7) e agli altri diritti 
fondamentali, e dell’articolo 16 del TFUE (Trattato sul 
funzionamento dell’Unione europea), che consente 
all’Unione di legiferare in materia.  
Il quadro giuridico europeo sulla protezione dei dati 
personali è stato per più di vent’anni basato sulla 
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Direttiva 95/46/CE del Parlamento europeo e del 
Consiglio del 24 ottobre 1995 ed è oggi fondato sul 
Regolamento 679/2016 (GDPR), il quale ha aggior-
nato la normativa con impatto diretto in tutti gli Stati 
membri dell’Unione, essendo concepito per unifor-
mare la regole operative superando le contraddizioni 
o le possibili incongruenze emerse dai diversi rece-
pimenti nazionali della precedente direttiva. Questo 
regolamento è di grande importanza perché rivede 
gli strumenti volti a tutelare i dati personali di fronte 
alle nuove sfide tecnologiche, creando un modello di 
protezione che si sta dimostrando una sorta di bench-
mark globale, con un “effetto domino” (Brussel effect) 
su altri ordinamenti giuridici, anche oltreoceano (Bra-
dford, 2020). 

In Italia, il principale riferimento in materia, che ha 
prima recepito la Direttiva 95/46/CE, e che è poi stato 
adeguato al GDPR, è il D.Lgs. 30 giugno 2003, n. 196, 
Codice in materia di protezione dei dati personali 
(o Codice Privacy), che prevede specifiche regole in 
materia di ricerca. La ricerca scientifica è protetta a 
livello costituzionale dall’Art. 9, che ne promuove lo 
sviluppo e dall’Art. 33, che ne sancisce la libertà. Il 
diritto alla protezione dei dati personali è riconosciuto 
in modo implicito nel catalogo dei diritti della perso-
nalità dell’Art. 2 della carta costituzionale.

Un progetto di ricerca potrebbe coinvolgere l’utilizzo di 
dati e, in particolare, il trattamento di quelli personali. 
Se da un lato è necessario proteggere i diritti fonda-
mentali degli individui coinvolti in un progetto di ricerca, 
incluso il loro diritto alla protezione dei dati personali, 
una ricerca necessita di dati e ne vorrebbe la libera cir-
colazione. L’equilibrio tra queste due tensioni è regolato 
da una serie di principi e obblighi ai quali i ricercatori 
responsabili di un progetto di ricerca devono sottostare 
per l’intera durata del ciclo di vita della ricerca stessa.

1.1. Definizioni 

Per poter analizzare le regole previste dalla normativa 
applicabile in materia di protezione dei dati personali 
è preliminarmente necessario fornire alcune defini-
zioni che si rivelano fondamentali. Queste definizioni 
sono state approfondite e contestualizzate nell’ambito 
della ricerca scientifica.

Dato personale: “qualsiasi informazione riguardante 
una persona fisica identificata o identificabile” (Art. 
4, n. 1) GDPR). Il nucleo del dato è, pertanto, l’infor-
mazione (Guarda, 2021). La nozione ampia, flessibile e 
dinamica di dato personale impone un’attenta verifica 
durante la redazione del progetto di ricerca poiché 
il framework normativo si applica solamente ai dati 
personali e alla loro circolazione (Art. 1 GDPR). Oltre 
a informazioni pacificamente riconosciute come dati 
personali (nome, cognome, e-mail, fotografia, età), 
esempi di informazioni considerate tali dalla giurispru-
denza della Corte di Giustizia dell’Unione Europea 
sono: numero di telefono; informazioni su condizioni 
di lavoro e hobbies; dati relativi al guadagno lavora-
tivo; dettagli del passaporto; immagini della persona 
registrate da una videocamera; esami scritti degli 
studenti e commento dei docenti sugli stessi; indi-
rizzo IP. In contesti di ricerca con partner statunitensi 
è possibile ritrovare l’utilizzo della dicitura “personal 
information”, che è da considerarsi non pienamente 
sovrapponibile alla nozione di dato personale (Solove 
e Schwartz, 2018). Dovrà quindi essere compiuta dal 
gruppo una gap analysis di tipo normativo per definire 
un approccio comune durante il progetto che possa 
garantire la conformità alla disciplina prevista. 

Dato non personale o dato anonimo: informazione 
che non identifica o non può identificare una persona 
fisica (Considerando 26 GDPR). In ambito statistico e di 
ricerca possono essere sviluppati i cosiddetti “dati sinte-
tici”, informazioni generate ex novo da algoritmi di intel-
ligenza artificiale (IA) a partire da dataset reali di dati 
personali, ma successivamente scollegate dagli stessi e 
non riferibili a persone fisiche (Floridi, 2020). Ai dati non 
personali si applicano le regole del Regolamento UE 
2018/1807, che mira a garantire la libera circolazione di 
tali dati in un’economia digitale sempre più competitiva 
e che definisce dato non personale il dato diverso “dai 
dati personali definiti all’articolo 4, punto 1, del regola-
mento (UE) 2016/679” (Art. 3 Reg. 2018/1807). Questo 
Regolamento fornisce alcuni esempi specifici di dati 
non personali: “insiemi di dati aggregati e anonimizzati 
usati per l’analisi dei megadati”; “dati sull’agricoltura di 
precisione che possono contribuire a monitorare e otti-
mizzare l’uso di pesticidi e acqua”; “dati sulle esigenze 
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di manutenzione delle macchine industriali” (Conside-
rando 9 Reg. 2018/1807). 

Dato anonimizzato: dato privo di elementi identificativi, 
che si sottrae alla disciplina a seguito di un trattamento 
di “de-identificazione irreversibile” compiuta sul dato 
personale (WP 29, Parere 05/2014). La scelta della tec-
nica di anonimizzazione deve essere ponderata essendo 
l’eventuale reidentificazione, da cui conseguirebbe l’ap-
plicazione della normativa, molto rischiosa alla luce della 
rapida evoluzione tecnologica; all’uopo si compie una 
scelta in ottica di accountability o responsabilizzazione 
nel definire il dato come anonimizzato e non più per-
sonale. Al dato anonimizzato si applica il Regolamento 
2018/1807; tuttavia, come specificato dallo stesso 
regolamento “se i progressi tecnologici consentono di 
trasformare dati anonimizzati in dati personali, tali dati 
sono trattati come dati personali e si applica di conse-
guenza” il GDPR (Considerando 9 Reg. 2018/1807).

Dato pseudonimizzato: dato personale a cui è stata 
applicata una tecnica di “pseudonimizzazione”, ossia 
un «trattamento dei dati personali in modo tale che i 
dati personali non possano più essere attribuiti a un 
interessato specifico senza l’utilizzo di informazioni 
aggiuntive, a condizione che tali informazioni aggiun-
tive siano conservate separatamente e soggette a 
misure tecniche e organizzative intese a garantire che 
tali dati personali non siano attribuiti a una persona 
fisica identificata o identificabile» (Art. 4, n. 5) GDPR). 
La pseudonimizzazione è considerata anche una 
misura di sicurezza e una soluzione appropriata in 
ottica di data protection by design. Al dato pseudoni-
mizzato si applicano le regole del quadro normativo 
perché può identificare la persona fisica, se ricom-
binato con l’informazione aggiuntiva. Un progetto di 
ricerca che utilizza dati pseudonimizzati deve perciò 
rispettare la normativa in materia di dati personali. 

Dataset misto: insieme strutturato di dati personali e 
non, molto comuni in contesti di ricerca che utilizzano 
strumenti di Intelligenza Artificiale (IA), Internet of 
Things (IoT) e Big Data Analytics. Se i dati personali e 
quelli anonimi sono separabili, si applicherà il GDPR 
ai primi e il Regolamento 2018/1807 ai secondi (Art. 
2 Reg. 2018/1807); se la separazione non è possibile, 
o si ritiene sia economicamente inefficiente o non 

tecnicamente praticabile, si applicheranno le norme in 
materia di protezione dei dati personali all’intero data-
set. Perciò, il progetto di ricerca dovrà considerare di 
trattare dati personali. 

Categorie particolari di dati personali (o dati sensibili): 
dati personali che rivelano l’origine razziale o etnica, le 
opinioni politiche, le convinzioni religiose o filosofiche, 
l’appartenenza sindacale della persona fisica, nonché i 
dati genetici, i dati biometrici che identificano in modo 
univoco una persona fisica, i dati relativi alla salute, alla 
vita sessuale o all’orientamento sessuale della persona 
fisica (Art. 9, par. 1, GDPR). Il trattamento di dati sensibili 
in un progetto di ricerca richiede particolare attenzione 
poiché sono previste specifiche regole relative alla base 
giuridica e l’implementazione di ulteriori garanzie. A 
questi particolari dati potrebbero infatti applicarsi regole 
deontologiche definite dal Garante per una maggior 
protezione degli stessi (Art. 2-quater Codice Privacy).

Dati genetici: categoria particolare di dati personali 
relativi «alle caratteristiche genetiche ereditarie o 
acquisite di una persona fisica che forniscono infor-
mazioni univoche sulla fisiologia o sulla salute di detta 
persona fisica» e che possono risultare anche «dall’a-
nalisi di un campione biologico della persona fisica in 
questione» (Art. 4, n. 13) GDPR). Dati relativi al feno-
tipo, come il colore degli occhi, non sono considerati 
dati genetici, mentre lo sono quelli relativi al genotipo 
(Bygrave e Tosoni, 2020). I dati genetici non possono 
essere diffusi (Art. 2-septies, co. 8, Codice Privacy). In 
questo ambito, è opportuno segnalare che il tratta-
mento dei dati deve coordinarsi con le regole dell’Art. 
2-septies Codice Privacy e con le Prescrizioni relative 
al trattamento dei dati genetici del Garante (Aut. Gen. 
n. 8/2016). Frequentemente le informazioni geneti-
che rivelano caratteristiche non solo della persona 
fisica dalla quale sono raccolte, ma anche di membri 
della sua famiglia. Perciò, un progetto di ricerca dovrà 
attentamente valutare se più soggetti siano da consi-
derarsi interessati al trattamento. 

Dati biometrici: categoria particolare di dati personali 
«ottenuti da un trattamento tecnico specifico relativi 
alle caratteristiche fisiche, fisiologiche o compor-
tamentali di una persona fisica che ne consentono 
o confermano l’identificazione univoca, quali l’im-
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magine facciale o i dati dattiloscopici» (Art. 4, n. 14) 
GDPR). Ad esempio, i dati biometrici sono ricavati da 
impronte digitali, analisi del DNA e fotografie scattate 
da videocamere. I dati biometrici vengono utilizzati 
per identificare l’interessato e consentirne l’autoriz-
zazione per un servizio. I dati biometrici non possono 
essere diffusi (Art. 2-septies, co. 8, Codice Privacy). In 
questo ambito, è opportuno segnalare che il trat-
tamento dei dati biometrici deve coordinarsi con le 
regole dell’Art. 2-septies Codice Privacy. Se un pro-
getto di ricerca utilizza facial recognition systems o 
sistemi di videosorveglianza quali droni che utilizzano 
algoritmi di IA, con alta probabilità starà raccogliendo 
dati biometrici. 

Dati relativi alla salute: categoria particolare di dati 
personali relativi «alla salute fisica o mentale di una 
persona fisica, compresa la prestazione di servizi di 
assistenza sanitaria, che rivelano informazioni relative 
al suo stato di salute» (Art. 4, n. 15) GDPR). La nozione 
è molto ampia (Guarda, 2019). La salute mentale e 
fisica è da intendersi infatti come passata, presente o 
futura (Considerando 35). Sono ricompresi in questa 
categoria: le informazioni riguardanti malattie, disabi-
lità, rischio di malattie, anamnesi medica, trattamenti 
clinici, stato fisiologico e stato biomedico indipen-
dentemente dalla fonte; le informazioni sulla persona 
fisica raccolte nel corso dell’assistenza sanitaria e della 
registrazione al servizio, anche transfrontaliero (Diret-
tiva 2011/24/UE); numeri, simboli o elementi specifici 
attribuiti per identificare la persona in modo univoco 
ai fini sanitari; le informazioni risultanti da esami e 
controlli effettuati su una parte del corpo umano 
o una sostanza organica, compresi i dati genetici e 
i campioni biologici. Potrebbero essere ricompresi, 
se atti a rivelare stati di salute, anche a seguito di 
deduzione (WP 29, 2015): dati relativi alle abitudini di 
fumo e di consumo alcolico; dati sulle allergie; l’appar-
tenenza a un gruppo di sostegno per pazienti; infor-
mazioni sulla malattia in un contesto lavorativo; dati 
utilizzati in un contesto sanitario amministrativo; dati 
sull’acquisto di prodotti medici, dispositivi e servizi 
quando lo stato di salute può essere dedotto da que-
ste informazioni. I semplici dati sullo stile di vita, come 
il numero di passi durante una passeggiata quotidiana, 
sono dati meramente “grezzi”. 

Deve essere sottolineato che può rimanere una zona 
grigia di qualificazione poiché le “informazioni” grezze 
possono essere spesso combinate, e quindi le conclu-
sioni sul rischio medico dell’individuo possono essere 
da esse dedotte, indipendentemente dal fatto che 
siano accurate (ad esempio utilizzando la pressione 
sanguigna e il sesso, l’età, ecc.). I dati relativi alla 
salute non possono essere diffusi (Art. 2-septies, co. 
8, Codice Privacy) e sono previste particolari modalità 
di trattamento nel Codice Privacy (Artt. 2-septies, 75, 
77-80, 81, 86-bis, 92-93 Codice Privacy). Un progetto 
di ricerca deve attentamente valutare se informazioni 
su stili di vita e comportamenti alimentari o quotidiani 
possano rientrare nella nozione di dato sanitario in 
base ad alcune circostanze concrete, poiché, se fosse, 
si dovrebbero applicare le regole relative al tratta-
mento di dati sensibili. In ambito di dati sanitari e 
ricerca è opportuno tener conto anche delle discipline 
in materia di dispositivi medici (Reg. UE 2017/745 e 
746) e di indagini cliniche (Reg. UE 536/2014).

Dati giudiziari: categoria di dati personali relativi 
«alle condanne penali e ai reati o a connesse misure 
di sicurezza» (Art. 10, GDPR). Questi dati non sono 
ricompresi nella categoria di dati particolari dell’Art. 9 
GDPR, ma richiedono comunque particolari misure di 
salvaguardia e protezione e che il trattamento venga 
realizzato sotto il controllo dell’autorità pubblica. 

Big Data: grandi aggregazioni di dati digitali caratte-
rizzati dalle cosiddette “V”: “volume, varietà, velocità, 
veridicità, valore, variabilità, validità, volatilità, visua-
lizzazione, vulnerabilità” (Guarda, 2021). Un progetto 
di ricerca che utilizza Big Data deve correttamente 
valutare l’applicabilità della normativa in materia di 
protezione dei dati personali. 

Trattamento di dati: “qualsiasi operazione o insieme di 
operazioni, compiute con o senza l’ausilio di processi 
automatizzati e applicate a dati personali o insiemi 
di dati personali” (Art. 4, n. 2) GDPR). Tra queste è 
possibile ricomprendere: «la raccolta, la registrazione, 
l’organizzazione, la strutturazione, la conservazione, 
l’adattamento o la modifica, l’estrazione, la consulta-
zione, l’uso, la comunicazione mediante trasmissione, 
diffusione o qualsiasi altra forma di messa a disposi-
zione, il raffronto o l’interconnessione, la limitazione, 
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la cancellazione o la distruzione» di dati personali 
(Art. 4, n. 2) GDPR). Le operazioni di trattamento sono 
indipendenti dalla tecnologia utilizzata, visto che la 
normativa è neutrale da un punto di vista tecnologico 
(Considerando 15). La normativa si applica sia al trat-
tamento interamente o parzialmente automatizzato di 
dati personali, sia al trattamento non automatizzato di 
dati personali contenuti in un archivio o ad esso desti-
nati (Art. 2, par. 1, GDPR). Esempi di operazioni consi-
derate “trattamenti” dalla giurisprudenza della CGUE 
sono: caricamento di dati personali in una pagina 
web; raccolta di dati personali da documenti pubblici; 
pubblicazione di dati su carta stampata; invio di mes-
saggi contenenti dati personali; cattura di immagini e 
suoni riferiti a persone fisiche; conservazione di dati 
personali per future richieste di accesso di un’autorità 
pubblica; conservazione di video interviste o pubbli-
cazione di registrazioni di convegni; il trasferimento di 
dati personali al di fuori dei confini dello Spazio Eco-
nomico Europeo (c.d. “trasferimento transfrontaliero 
di dati”). Questo Spazio comprende l’Unione Europea, 
l’Islanda, la Norvegia e il Liechtenstein. Si sottolinea 
che il processo di anonimizzazione, fino alla de-iden-
tificazione dei dati, è considerato un trattamento. Un 
progetto conterrà plurime attività di trattamento e 
dovrà, perciò, per ciascuna operazione definire la base 
giuridica che ne consenta l’effettuazione e informare 
l’interessato nell’informativa. Durante l’elaborazione e 
l’esecuzione del progetto di ricerca ogni attività dovrà 
essere considerata distintamente per la definizione 
delle misure di accountability (Art. 24 GDPR), di data 
protection by design e by default (Art. 25 GDPR), per 
la predisposizione del registro delle attività di tratta-
mento (Art. 30 GDPR), per l’implementazione delle 
misure di sicurezza del trattamento (Art. 32 GDPR), 
e per la redazione della valutazione di impatto sulla 
protezione di dati - DPIA (Art. 35 GDPR).

Comunicazione di dati: particolare attività di trat-
tamento che consiste nel dare conoscenza dei dati 
personali a uno o più soggetti determinati diversi da 
chi ha ruoli nel trattamento dei dati (Art. 2-ter, par. 4, 
lett. a) Codice Privacy), quali, ad esempio, il responsa-
bile del trattamento o le persone autorizzate ai sensi 
dell’Art. 2-quaterdecies Codice Privacy). Le autorità 

pubbliche potrebbero richiedere che alcuni dati di 
progetto siano ad essi comunicati per motivi di inte-
resse pubblico o obbligo di legge. 

Diffusione di dati: particolare attività di trattamento 
che consiste nel «dare conoscenza dei dati personali 
a soggetti indeterminati, in qualunque forma, anche 
mediante la loro messa a disposizione o consulta-
zione» (Art. 2-ter, par. 4, lett. b) Codice Privacy). Come 
anticipato, i dati genetici, biometrici e sanitari non 
possono in alcun modo essere diffusi (Art. 2-septies, 
co. 8, Codice Privacy), anche in ambito di ricerca. 

Profilazione: particolare attività di trattamento auto-
matizzato che consiste «nell’utilizzo di tali dati perso-
nali per valutare determinati aspetti personali relativi 
a una persona fisica, in particolare per analizzare o 
prevedere aspetti riguardanti il rendimento professio-
nale, la situazione economica, la salute, le preferenze 
personali, gli interessi, l’affidabilità, il comportamento, 
l’ubicazione o gli spostamenti di detta persona fisica» 
(Art. 4, n. 4) GDPR). La profilazione è caratterizzata 
da due processi: l’inferenza di caratteristiche della 
persona fisica da alcune informazioni (creazione del 
profilo) e l’utilizzo di tali caratteristiche nei confronti 
dell’interessato durante l’attività di trattamento 
(applicazione del profilo). Alcuni progetti di ricerca 
che creano profili delle persone fisiche, ad esempio 
in ambito di medicina per predizione su future impli-
cazioni, devono tener conto degli obblighi informativi 
ulteriori in presenza di profilazione (Art. 14, par. 2, 
lett. g), 15, par. 1, lett. h) GDPR).

Trasferimento transfrontaliero di dati: particolare 
attività di trattamento che consiste nell’invio di dati 
personali al di fuori dello Spazio Economico Europeo 
(SEE). Il progetto di ricerca scientifica dovrà prestare 
attenzione all’eventuale trasferimento di dati che può 
avvenire solo in presenza di determinate condizioni e 
garanzie (Artt. 44-50 GDPR).

Principi del trattamento dei dati: ogni trattamento di 
dati personali deve seguire i seguenti principi: liceità, 
correttezza, trasparenza; adeguatezza; pertinenza; 
minimizzazione; esattezza; limitazione della conser-
vazione; integrità e riservatezza, responsabilizzazione 
(accountability) (Art. 5 GDPR).
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Interessato: persona fisica identificata, o identificabile 
dal dato personale «direttamente o indirettamente, 
con particolare riferimento a un identificativo come 
il nome, un numero di identificazione, dati relativi 
all’ubicazione, un identificativo online o a uno o più 
elementi caratteristici della sua identità fisica, fisio-
logica, genetica, psichica, economica, culturale o 
sociale» (Art. 4, n. 1) GDPR). Il framework normativo 
non si applica ai dati riferibili a persone giuridiche. Per 
quanto concerne le persone decedute, il GDPR non si 
applica ai loro dati personali, ma alcuni Stati Membri 
hanno adottato diverse soluzioni prevedendo artico-
late discipline per la “morte digitale” (Alpa e Resta, 
2020). In Italia è prevista la possibilità che congiunti, 
eredi o altri soggetti possano esercitare i diritti dell’in-
teressato dopo la sua morte (Art. 2-terdecies Codice 
Privacy). Perciò, progetti di ricerca su persone dece-

dute devono comunque preliminarmente valutare 
l’eventuale applicazione di alcune regole in materia di 
protezione dei dati personali, soprattutto se coinvol-
gono partner di altri Stati membri dell’Unione Euro-
pea. Il Garante ha definito poi alcuni interessati che 
si devono considerare “soggetti vulnerabili”: minori, 
disabili, anziani, infermi di mente, pazienti e richie-
denti asilo (Provv. n. 467 del 2018); nei trattamenti 
che li coinvolgono si raccomanda una valutazione 
d’impatto sulla protezione dei dati.

Titolare del trattamento: «la persona fisica o giuridica, 
l’autorità pubblica, il servizio o altro organismo che, 
singolarmente o insieme ad altri, determina le finalità 
e i mezzi del trattamento di dati personali; quando le 
finalità e i mezzi di tale trattamento sono determinati 
dal diritto dell’Unione o degli Stati membri, il titolare del 
trattamento o i criteri specifici applicabili alla sua desi-
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gnazione possono essere stabiliti dal diritto dell’Unione 
o degli Stati membri» (Art. 4, n. 7) GDPR). Il titolare è 
soggetto alla normativa europea e nazionale se il suo 
stabilimento è nel territorio nell’Unione Europa (Art. 4, 
n. 16) GDPR) o se tratta dati personali di interessati che 
si trovano nell’UE in presenza di alcune condizioni (Art. 3 
GDPR). Il titolare (controller) assume un ruolo chiave per 
le attività di trattamento perché, appunto, ne definisce 
finalità (perchè) e i mezzi, ossia le modalità e le misure 
con cui viene realizzato (come). In un progetto di ricerca 
è necessario definire chiaramente il titolare poiché 
sarà il soggetto ad assumere la regia del trattamento 
dei dati, con conseguenti obblighi e responsabilità, e a 
delegare concrete attività di trattamento a un eventuale 
responsabile o a soggetti incaricati. In presenza di più 
partner di progetto potrebbero esserci più titolari, uniti 
da un accordo di contitolarità (Art. 26 GDPR). 

Responsabile del trattamento: «la persona fisica o giuri-
dica, l’autorità pubblica, il servizio o altro organismo che 
tratta dati personali per conto del titolare del tratta-
mento» (Art. 4, n. 8) GDPR). Il titolare deve designare il 
responsabile con apposito contratto o accordo che defi-
nisca istruzioni e misure da applicare (Art. 28 GDPR). In 
questa categoria di soggetti non rientrano i dipendenti 
del titolare, ma soggetti esterni e “legalmente separati”, 
come service provider. In un progetto di ricerca, alcune 
attività di trattamento potrebbero essere svolte dal for-
nitore di un cloud per conservare i dati, da una società 
esterna che sviluppa parte del software o fa analisi 
sui dati per conto del titolare, anche statistiche, o che 
raccoglie dati per questionari di soddisfazione del pro-
getto, sempre per conto del titolare. Si sottolinea che 
il titolare deve monitorare le attività del responsabile, 
che è tenuto a precisi obblighi. In caso di responsabilità 
per violazione della normativa in materia di protezione 
dei dati personali un responsabile risponde per il danno 
causato dal trattamento solo se non ha adempiuto gli 
obblighi assegnati al suo ruolo dalla normativa o ha 
agito in modo difforme o contrario rispetto alle istru-
zioni del titolare (Art. 82 GDPR). Nel documento del 
progetto di ricerca deve essere designato il responsabile 
del trattamento (Art. 3, Prescrizioni relative al tratta-
mento dei dati personali effettuato per scopi di ricerca 
scientifica (Aut. Gen. n. 9/2016)).

Responsabile della protezione dei dati - DPO: persona 
fisica o giuridica esperta nella materia di protezione dei 
dati e della gestione di dati più in generale, designata 
dal titolare del trattamento o dal responsabile del 
trattamento per supportare nel valutare e organizzare 
tutte le attività di trattamento (Artt. 37-39 GDPR). Il 
DPO deve assumere una posizione di indipendenza 
rispetto al titolare e al responsabile e fornire una 
consulenza e sorveglianza attiva e costante per tutte le 
operazioni svolte, come ad esempio sulla valutazione di 
impatto, e anche per cooperare con le autorità, tra cui 
il Garante. In un progetto di ricerca un DPO potrebbe 
assumere un ruolo chiave nel definire in concreto gli 
obblighi del titolare e del responsabile e suggerire le 
prassi applicative più conformi alla normativa.    

Consenso privacy: «qualsiasi manifestazione di 
volontà libera, specifica, informata e inequivocabile 
dell’interessato, con la quale lo stesso manifesta il 
proprio assenso, mediante dichiarazione o azione 
positiva inequivocabile, che i dati personali che lo 
riguardano siano oggetto di trattamento» (Art. 4, n. 
11) GDPR). Il consenso è una delle possibili basi giu-
ridiche del trattamento e può essere scritto o orale. 
Tuttavia, il titolare deve dimostrare di averlo rac-
colto. Il consenso privacy è sempre revocabile (Art. 
7 GDPR). Il consenso deve essere informato; perciò, 
l’interessato deve poter ricevere idonea informativa. 
Esso deve essere distinto dal consenso a partecipare 
al progetto di ricerca inteso come obbligo deontolo-
gico e procedurale di un progetto di ricerca. In caso 
di minori partecipanti a un progetto, il consenso 
dovrà essere prestato da chi detiene la responsabi-
lità genitoriale. Qualora fosse necessario raccogliere 
il consenso per finalità di ricerca, ma non fosse pos-
sibile individuare pienamente la finalità del tratta-
mento al momento della raccolta dei dati, gli interes-
sati potranno prestare il proprio consenso soltanto 
a determinati settori di ricerca o parti di progetti di 
ricerca, essendo valido soltanto un consenso speci-
fico. Sebbene, quindi, ci possa essere una certa fles-
sibilità e granularità in ambito di consenso e ricerca 
scientifica, il consenso dell’interessato deve rimanere 
specifico. Un progetto di ricerca che richiede il con-
senso dovrebbe trattare dati personali sulla base del 
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consenso soltanto con una “finalità ben descritta” 
(EDPB, Linee guida sul consenso 05/2020). Se la fina-
lità non fosse possibile da definire puntualmente in 
via preliminare, allora essa potrebbe essere descritta 
più in generale. Un consenso “in bianco” per progetti 
di ricerca non è considerabile valido perché il princi-
pio di specificazione della finalità è chiave in ambito 
di dati personali. Se il progetto vorrà trattare dati 
particolari, il consenso dell’interessato dovrà essere 
esplicito (Art. 9 GDPR). 

Base giuridica del trattamento: una delle basi legittime 
per trattare i dati personali in modo lecito. Le basi 
giuridiche sono elencate nell’Art. 6 per i dati personali 
“comuni” e nell’Art. 9, par. 2, per i dati particolari. 
Per ogni attività di trattamento è necessaria apposita 
base giuridica. Un progetto di ricerca deve valutare 
con attenzione la base poiché, oltre alla possibilità 
del consenso, potrebbe esserci un obbligo legale o un 
interesse pubblico ai fini di ricerca.

Informativa privacy: lista di informazioni sul tratta-
mento dei dati che deve essere comunicata all’inte-
ressato (Art. 12-14 GDPR). Un progetto di ricerca può 
trattare i dati solo per le finalità indicate nell’infor-
mativa. 

Diritti dell’interessato: diritti previsti dal GDPR agli 
Artt. 13-22, come ulteriori diritti connessi al diritto 
di protezione dei dati personali, ossia il diritto di 
ricevere informazioni (Artt. 13 e 14), il diritto di 
accesso (Art. 15), il diritto di rettifica (Art. 16), il 
diritto di cancellazione (Art. 17, spesso richiamato 
come “diritto all’oblio”), il diritto di limitazione del 
trattamento (Art. 18), il diritto di portabilità dei dati 
(Art. 20), il diritto di opposizione (Art. 21), il diritto a 
non essere sottoposto a una decisione interamente 
automatizzata (Art. 22, spesso richiamato in connes-
sione a dibattiti sul diritto di spiegazione della logica 
dell’algoritmo). Questi diritti operano secondo parti-
colari circostanze definite dai già menzionati articoli, 
non sono quindi sempre applicabili e possono essere 
limitati in presenza di alcune condizioni. Dovrà, per-
tanto, essere valutato di volta in volta l’operatività 
del diritto esercitabile dall’interessato. In ambito di 
ricerca rivestono una particolare importanza il diritto 
di accesso ai dati, che consente anche di richiedere 

informazioni sulla logica del trattamento (e quindi 
degli strumenti automatici utilizzati), il diritto alla 
cancellazione dei dati (che potrebbe impattare una 
ricerca) e il diritto a non essere sottoposto a una 
decisione interamente automatizzata (che opera in 
presenza di effetti significativi sulla sfera giuridica 
dell’interessato e potrebbe essere esercitato in pre-
senza di algoritmi di intelligenza artificiale). 

Valutazione d’impatto sulla protezione dei dati - 
DPIA: valutazione dell’impatto che il particolare 
trattamento ha sui dati personali degli interessati, 
tenendo conto degli eventuali rischi (Art. 35 GDPR). 
Una valutazione deve quantomeno contenere: «una 
descrizione sistematica dei trattamenti previsti e 
delle finalità del trattamento»; «una valutazione 
della necessità e proporzionalità dei trattamenti in 
relazione alle finalità»; «una valutazione dei rischi 
per i diritti e le libertà degli interessati»; e «le misure 
previste per affrontare i rischi, includendo le garan-
zie, le misure di sicurezza e i meccanismi per garan-
tire la protezione dei dati personali e dimostrare 
la conformità» al GDPR, «tenuto conto dei diritti 
e degli interessi legittimi degli interessati e delle 
altre persone in questione» (Art. 35, par. 7, GDPR). 
Si consigliano a questo scopo i tool dell’European 
Union Agency for Cybersecurity (www.enisa.europa.eu) 
o dell’Autorità Garante Francese CNIL (www.cnil.fr), 
quest’ultimo consigliato dal Garante italiano stesso. 
La DPIA va sicuramente realizzata nei casi previsti 
nell’Allegato 1 al Provvedimento n. 467 dell’11 otto-
bre 2018 (e da EDPB, Guidelines on Data Protection 
Impact Assessment (DPIA) and determining whether 
processing is “likely to result in a high risk” for the 
purposes of Regulation 2016/679, adottate il 4 Aprile 
2017). Progetti di ricerca che effettuano tipologie di 
trattamento che rientrano in quelle previste da tale 
Provvedimento dovranno effettuare la valutazione di 
impatto. Si possono, infine, aggiungere i progetti di 
ricerca e le sperimentazioni cliniche che riguardano 
l’archiviazione di dati particolari pseudonimizzati che 
riguardano soggetti vulnerabili (WP29, Guidelines on 
Data Protection Impact Assessment (DPIA) and deter-
mining whether processing is “likely to result in a high 
risk” for the purposes of Regulation 2016/679).

https://www.enisa.europa.eu/risk-level-tool/risk
https://www.cnil.fr/en/privacy-impact-assessment-pia
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1.2. Trattamento dei dati personali e ricerca 
negli ordinamenti europeo e italiano

1.2.1. Il contesto dell’Unione Europea

La Direttiva 95/46/CE prevedeva un favor per i tratta-
menti di dati personali con finalità di ricerca. A par-
tire dall’entrata in vigore e dall’effettiva applicazione 
del GDPR (25 maggio 2018) un acceso dibattito ha 
affrontato la questione circa l’impatto che le nuove 
regole avrebbero avuto sulla ricerca scientifica quale 
presupposto ineludibile per assicurare lo sviluppo 
della conoscenza e del progresso. Sul punto è possibile 
affermare che il GDPR non ha cambiato il generale 
approccio di favore, ma ha sicuramente modificato 
e ampliato la regolamentazione. Come indicato nel 
Considerando 113, in ambito di trasferimento tran-
sfrontaliero dei dati, per quanto concerne le finalità 
di ricerca scientifica, storica o statistica è “opportuno 
tener conto delle legittime aspettative della società 
nei confronti di un miglioramento delle conoscenze”. 
Il GDPR, infatti, facilita la ricerca creando un regime 
di deroghe ad alcune regole generali in presenza di 
adeguate garanzie. 

Un progetto potrebbe trattare dati personali per 
finalità di ricerca in via principale, ossia la raccolta 
del dato avviene sin da subito per la ricerca, o in via 
secondaria, nel caso in cui il trattamento per la ricerca 
avviene dopo un trattamento con diversa finalità, se 
con esso compatibile (Guarda, 2021). 

All’interno del GDPR la norma di riferimento è l’art. 
89, il quale prevede che:

1.	Il trattamento a fini di archiviazione nel pubblico 
interesse, di ricerca scientifica o storica o a fini 
statistici è soggetto a garanzie adeguate per i diritti 
e le libertà dell’interessato, in conformità del pre-
sente regolamento. Tali garanzie assicurano che 
siano state predisposte misure tecniche e organiz-
zative, in particolare al fine di garantire il rispetto 
del principio della minimizzazione dei dati. Tali 
misure possono includere la pseudonimizzazione, 
purché le finalità in questione possano essere 
conseguite in tal modo. Qualora possano essere 
conseguite attraverso il trattamento ulteriore che 

non consenta o non consenta più di identificare 
l’interessato, tali finalità devono essere conseguite 
in tal modo.

2.	Se i dati personali sono trattati a fini di ricerca 
scientifica o storica o a fini statistici, il diritto dell’U-
nione o degli Stati membri può prevedere deroghe 
ai diritti di cui agli articoli 15, 16, 18 e 21, fatte 
salve le condizioni e le garanzie di cui al paragrafo 1 
del presente articolo, nella misura in cui tali diritti 
rischiano di rendere impossibile o di pregiudicare 
gravemente il conseguimento delle finalità speci-
fiche e tali deroghe sono necessarie al consegui-
mento di dette finalità.

3.	Se i dati personali sono trattati per finalità di archi-
viazione nel pubblico interesse, il diritto dell’Unione 
o degli Stati membri può prevedere deroghe ai 
diritti di cui agli articoli 15, 16, 18, 19, 20 e 21, fatte 
salve le condizioni e le garanzie di cui al paragrafo 1 
del presente articolo, nella misura in cui tali diritti 
rischiano di rendere impossibile o di pregiudicare 
gravemente il conseguimento delle finalità speci-
fiche e tali deroghe sono necessarie al consegui-
mento di dette finalità.

4.	Qualora il trattamento di cui ai paragrafi 2 e 3 funga 
allo stesso tempo a un altro scopo, le deroghe si 
applicano solo al trattamento per le finalità di cui ai 
medesimi paragrafi.

In generale, per poter trattare i dati personali il 
titolare del trattamento del progetto di ricerca deve 
adottare adeguate garanzie e misure sia tecniche che 
organizzative che devono essere valutate e scelte sulla 
base di un’analisi dei concreti rischi e della specificità 
del contesto applicativo. Aspetti chiave sono la prote-
zione della sicurezza dei dati ai sensi dell’art. 32 GDPR 
e l’osservanza del principio di minimizzazione, che 
richiede che i dati personali siano “adeguati, pertinenti 
e limitati a quanto necessario rispetto alle finalità per 
le quali sono trattati” (Art. 5, par. 1, lett. c), GDPR). 

Le misure di minimizzazione si estrinsecano in con-
creto in tecniche di anonimizzazione o pseudonimizza-
zione che limitano i dati personali utilizzabili durante 
le operazioni di trattamento. Tuttavia, l’utilizzo di 
informazioni anonime potrebbe impoverire la por-
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tata informativa dei dati, fondamentale invece per la 
ricerca (WP29, Parere 5/2014). Si potrebbe persino 
sostenere che sussista un’apparente antinomia tra la 
finalità di ricerca e il principio di minimizzazione dei 
dati. Progetti di ricerca in tema di “genome wide” e di 
Big Data necessitano di una grandissima mole di dati, 
essendo votati per loro natura alla massimizzazione e 
accumulazione di informazioni con cui testare e adde-
strare gli algoritmi. Peraltro, non sempre è possibile 
definire anticipatamente la necessità di un dato perso-
nale per la ricerca; da qui, si delineerebbe un profilo di 
incompatibilità, per così dire, strutturale della ricerca 
scientifica con il principio di minimizzazione (Ducato, 
2020). La pseudonimizzazione apparirebbe, invece, 
una misura da valutare se adeguata al concreto pro-
getto di ricerca perché non priva il dato degli elementi 
identificativi, ma li separa dall’informazione ai fini di 
maggior sicurezza. In ogni caso, le soluzioni tecniche 
e organizzative adottate in ambito di ricerca ai sensi 
dell’Art. 89 avranno un intrinseco carattere dinamico 
e saranno volte a prevenire rischi di tipo giuridico, 
etico e sociale. 

Come emerge dal testo dell’Art. 89 del GDPR, il rego-
lamento ha lasciato ampio spazio e libertà agli Stati 
membri di derogare i principi e prevedere nuove e 
specifiche garanzie (Cons. 156; TIPIK, 2021). Tale possi-
bilità a livello nazionale rappresenta, in qualche modo, 
un limite rispetto all’intento di uniformare il diritto 
della disciplina dei dati personali europei. Il settore 
della ricerca scientifica potrebbe, quindi, essere rego-
lato difformemente negli Stati membri, con piccole e 
grandi differenze. Ciò potrebbe ricreare quella serie 
di ostacoli e barriere che si riteneva di voler superare 
con il nuovo intervento normativo rispetto all’imple-
mentazione della direttiva. 

L’Art. 89 non definisce le finalità di ricerca storica, 
archiviazione nel pubblico interesse e ricerca scien-
tifica e statistica. I considerando del GDPR offrono 
tuttavia alcune indicazioni utili. 

Con riferimento alla prima categoria, il Considerando 
160 del GDPR menziona la ricerca storica e la ricerca 
a fini genealogici, ribadendo che la normativa non 
dovrebbe, di regola, applicarsi alle persone decedute. 
Come anticipato nelle definizioni, ciò potrebbe in 

realtà non essere escluso in alcuni ordinamenti euro-
pei: in Italia, ad esempio, vi è una previsione che con-
sente l’esercizio dei diritti degli interessati da chi ha un 
interesse proprio, o agisce a tutela dell’interessato, in 
qualità di suo mandatario, o per ragioni familiari meri-
tevoli di protezione (Art. 2-terdecies Codice Privacy). 

Separata dalla ricerca storica, vi è la finalità di archi-
viazione dei dati nel pubblico interesse, quale atti-
vità culturale da parte di autorità pubbliche o altri 
organismi che, anche in fase prodromica alla finalità 
di ricerca (Ducato, 2020), acquisiscono, conservano, 
valutano, organizzano, descrivono, comunicano, 
promuovono, diffondono e forniscono accesso “a 
registri con un valore a lungo termine per l’interesse 
generale” sulla base di un loro obbligo giuridico (Cons. 
158 GDPR). In questa finalità rientrano ad esempio, le 
attività archivistiche per gli archivi di stato, gli archivi 
storici degli enti pubblici, e quelle effettuate da altri 
organismi culturali cui il diritto nazionale o dell’unione 
attribuisca tale specifica funzione istituzionale (Euro-
pean Archives Group, 2018). 

La terza categoria richiamata dall’Art. 89 è la ricerca 
scientifica, che deve essere considerata in modo 
ampio come qualsiasi attività atta a generare nuova 
conoscenza e avanzare lo stato dell’arte in un set-
tore scientifico (Guarda, 2021). La ricerca scientifica 
comprende, tra gli altri, lo “sviluppo tecnologico e 
dimostrazione”, “la ricerca fondamentale”, “la ricerca 
applicata”, la “ricerca finanziata dai privati” e gli 
“studi svolti nell’interesse pubblico nel settore della 
sanità pubblica” (Cons. 159 GDPR). La ricerca, peral-
tro, riguarda sia le c.d. STEM (“Science, Technology, 
Engineering and Mathematics”), sia le scienze sociali 
e umanistiche (Cons. 157 GDPR). La ricerca può essere 
pubblica, ma anche privata e, perciò, anche con 
scopo di lucro, come nel caso di ricerche realizzate da 
società private al fine di sviluppare nuovi beni o servizi 
(Art. 179, par. 1, TFEU).

L’ultima tipologia prevista dall’Art. 89 GDPR è la ricerca 
statistica, quale «qualsiasi operazione di raccolta e 
trattamento di dati personali necessari alle indagini 
statistiche o alla produzione di risultati statistici» 
(Considerando 162). A questo settore si applicano le 
discipline in tema di confidenzialità sancite all’Art. 
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338, par. 2, TFEU e il Regolamento CE n. 223/2009 
relativo alle statistiche europee. I dati in campo stati-
stico sono generalmente aggregati e potrebbero non 
essere riferibili a soggetti in particolare. La differenza 
tra ricerca statistica e ricerca scientifica non è sempre 
chiara; tuttavia, è possibile individuare due caratte-
ristiche peculiari del trattamento per fini statistici: la 
finalità di creare una base di conoscenza per future 
ricerche, anche in ambito scientifico, e l’esclusione di 
una ricaduta personalizzata sugli individui della ricerca 
(Ducato, 2020).

In presenza delle garanzie richieste dall’Art. 89, par. 1, 
GDPR si applica un regime che consente la deroga ad 
alcuni principi del trattamento dei dati personali (Artt. 
5, par. 1, lett. b) limitazione delle finalità, ed e) limita-
zione alla conservazione, e 9, par. 2, lett. j) GDPR sulla 
ricerca con dati particolari) e all’esercizio di una serie 
di diritti dell’interessato (Artt. 14, 15, 16, 18, 21 GDPR: 
diritto di ricevere informazioni, diritto di accesso, 
diritto di rettifica, diritto di limitazione  e diritto di 
opposizione al trattamento).

In primo luogo, in presenza di scopi di ricerca è con-
sentita una deroga al principio di limitazione delle 
finalità, che prevede che i dati personali possano 
essere utilizzati esclusivamente per le finalità speci-
fiche, esplicite e legittime per cui sono stati raccolti, 
non potendo essere ulteriormente trattati per finalità 
incompatibili con lo scopo originario per cui sono 
stati ottenuti (Art. 5, par. 1, lett. b) GDPR; WP29, 
Opinion 3/2013). Per ricerche scientifiche, storiche e 
statistiche o per archiviazioni nel pubblico interesse 
sarebbe consentito un ulteriore trattamento dei dati 
rispetto all’originaria e diversa finalità perseguita dal 
titolare del trattamento perché considerate ad essa 
compatibili da una regola generale del medesimo 
principio (Art. 5, par. 1, lett. b) GDPR). Il trattamento 
secondario ai fini di archiviazione nel pubblico inte-
resse, o di ricerca scientifica o storica o a fini statistici 
dovrebbe essere considerato un trattamento lecito e 
compatibile, quando il trattamento originario è lecito 
e tenendo conto del “contesto in cui i dati personali 
sono stati raccolti”, delle “ragionevoli aspettative 
dell’interessato in base alla sua relazione con il titolare 
del trattamento con riguardo al loro ulteriore utilizzo”, 

“della natura dei dati personali”, “delle conseguenze 
dell’ulteriore trattamento previsto per gli interessati”, 
e “dell’esistenza di garanzie adeguate sia nel tratta-
mento originario sia nell’ulteriore trattamento previ-
sto (Cons. 50 GDPR).

La deroga al principio di limitazione della finalità per i 
trattamenti secondari di ricerca e archiviazione sem-
plifica chiaramente le regole per gli scopi di ricerca e 
permette il riuso di dati personali che siano già stati 
legittimamente raccolti per altre finalità. Tuttavia, 
l’European Data Protection Supervisor (EDPS), nella 
sua opinione preliminare sulla protezione dei dati 
e ricerca scientifica del 2020, propende per un’in-
terpretazione più restrittiva: non sarebbe possibile 
considerare di per sé compatibile il riuso dei dati per 
scopi di ricerca, ma si dovrebbe effettuare in ogni caso 
il test di compatibilità di cui all’Art. 6, par. 4, GDPR, 
in quanto non sarebbe possibile assimilare le condi-
zioni di legittimità dell’ulteriore trattamento con la 
determinazione della prima finalità (EDPS, 2020)1. Tale 
presunzione di compatibilità dipenderebbe, pertanto, 
dalla valutazione di alcuni aspetti specifici, quali: 1) la 
natura dei dati personali, in particolare nel caso in cui 
siano trattate categorie particolari di dati (Art. 6, par. 
4, c) GDPR); 2) il collegamento fra lo scopo originario 
e gli scopi secondari (Art. 6, par. 4, lett. a) GDPR); 3) le 
ragionevoli aspettative dell’interessato in base alla sua 
relazione con il titolare del trattamento con riguardo 
al loro ulteriore utilizzo (Art. 6, par. 4, lett. d) GDPR); 4) 
le conseguenze che l’ulteriore trattamento possa pro-
durre (Considerando 50); 5) il contesto nel quale i dati 
sono stati raccolti (art. 6, par. 4, b) GDPR) (Casonato 
e Tomasi, 2019). Evidentemente, tale test non è di 
immediata eseguibilità, ma richiede un’attenta analisi. 

La seconda possibile deroga è al principio di limita-
zione della conservazione dei dati (Art. 5, par. 1, lett. 

1	 Opzione auspicabile, tra l’altro, soprattutto nel caso in 
cui le informazioni vengano utilizzate a fini di ricerca 
medica. Sul punto, è atteso un chiarimento da parte 
dell’EDPB nelle future linee guida sul trattamento dei 
dati relativi alla salute per finalità di ricerca scientifica 
(come annunciato in EDPB, Guidelines 3/2020 on the 
processing of data concerning health for the purpose 
of scientific research in the context of the COVID-19 
outbreak).
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e) GDPR), che rappresenta uno dei punti più impor-
tanti e più rilevanti per chi fa ricerca scientifica. I dati 
trattati per le finalità di archiviazione e ricerca pos-
sono, così, essere conservati in una forma che con-
senta l’identificazione degli interessati anche oltre il 
periodo strettamente necessario per il conseguimento 
dello scopo per cui sono stati originariamente raccolti, 
previe misure tecniche e organizzative a loro prote-
zione (EDPS, 2020). I dati, perciò, non dovranno essere 
necessariamente anonimizzati oltre tale periodo, 
potranno essere trattati con gli elementi identificativi 
se implementate adeguate garanzie.

Con riferimento alle deroghe ai diritti degli interessati, 
un trattamento per finalità di ricerca o archiviazione 
nel pubblico interesse potrebbe parzialmente limitare 
gli obblighi informativi dell’Art. 14 GDPR. Come antici-
pato nelle definizioni, l’interessato ha diritto a rice-
vere una specifica, trasparente e accurata informativa 
sul trattamento dei suoi dati. Infatti, nel caso in cui la 
comunicazione delle informazioni richieste prevista 
dall’Art. 14, par. 1 e 2, risulti impossibile, o richieda 
uno sforzo sproporzionato, o rischi di rendere impos-
sibile o di pregiudicare gravemente il conseguimento 
delle finalità di archiviazione, ricerca scientifica o sta-
tistica il titolare del trattamento può essere sollevato 
dall’obbligo di fornire le informazioni (Art. 14, par. 5, 
lett. b) GDPR). Occorre sottolineare che tale eccezione 
è stabilita esclusivamente per la lunga lista di infor-
mazioni dell’Art. 14, e quindi soltanto quando i dati 
non sono raccolti direttamente dall’interessato (come 
disciplinato invece dall’Art. 13). Se, in caso di dati rac-
colti presso l’interessato, il titolare scegliesse di non 
informare, o di farlo solo successivamente, perché una 
trasparenza sulle finalità del trattamento compromet-
terebbe il raggiungimento degli scopi che la ricerca si 
prefigge2, si potrebbe rilevare che tale pratica risulte-
rebbe controversa da un punto di vista etico e anche 
giuridico poiché l’interpretazione letterale dell’Art. 
13 parrebbe non lasciare spazio a possibili eccezioni, 
come invece già stabilisce l’Art. 14 (EDPS, 2020).

2	 Un caso pratico, ad esempio, è quello di una ricerca di 
carattere psicologico o sociologico volta a determinare il 
perché del comportamento degli individui o dei gruppi 
in determinate circostanze. Se ci fosse l’informazione, la 
validità della ricerca potrebbe essere viziata.

Il titolare del trattamento potrebbe, poi, limitare il 
diritto alla cancellazione dei dati qualora il suo eser-
cizio da parte dell’interessato renda impossibile o 
possa pregiudicare gli obiettivi del trattamento a fini 
di archiviazione, ricerca o statistica (art. 17, par. 3, 
lett. d), GDPR). La cancellazione di tutti o parte dei 
dati utilizzati per uno studio, qualora tecnicamente 
possibile, potrebbe inficiare la validità scientifica e 
impedire la successiva riproducibilità dei dati a fini 
sperimentali. A questo proposito, è discusso se la limi-
tazione alla cancellazione sia applicabile soltanto per 
gli studi già effettuati. La richiesta di cancellazione, 
invece, sembrerebbe perfettamente esercitabile nei 
confronti di eventuali dati conservati per un periodo 
ulteriore in attesa di riuso a fini di ricerca (art. 5, par. 
1, lett. e) GDPR), in quanto l’esercizio del diritto alla 
cancellazione non dovrebbe pregiudicare il consegui-
mento degli obiettivi di una ricerca che non è ancora 
iniziata (Pormeister, 2017). Il diritto alla cancellazione, 
se applicato in modo rigido ed estremizzato, potrebbe 
presentare evidenti criticità nel caso di trattamenti 
effettuati per finalità di ricerca storica.  

Circa il diritto di opposizione, esso può essere eserci-
tato in generale dall’interessato contro il trattamento 
avente finalità di ricerca “per motivi connessi alla sua 
situazione particolare”, tranne che nell’ipotesi in cui 
il trattamento sia necessario per l’esecuzione di un 
compito di interesse pubblico (Art. 21, par. 6, GDPR). 
Di fronte all’interesse superiore di rilevanza collettiva, 
le ragioni del singolo vengono, pertanto, limitate e il 
trattamento può proseguire senza alcuna limitazione. 

In aggiunta a questi diritti, uno Stato membro potrebbe 
prevedere regole per la limitazione del diritto di 
accesso (Art. 15), diritto di rettifica (Art. 16), diritto di 
limitazione del trattamento (Art. 18) e diritto di opposi-
zione (Art. 21), come previsto dall’Art. 89, par. 2 GDPR. 
Queste deroghe sono lasciate alla discrezionalità nel 
rispetto di tre condizioni, ovvero quando: 1) l’esercizio 
dei diritti in questione rischi di rendere impossibile o 
pregiudicare gravemente il conseguimento delle finalità 
specifiche del trattamento; 2) le deroghe siano necessa-
rie al conseguimento di dette finalità; 3) siano adottate 
adeguate garanzie per i diritti e le libertà dell’interes-
sato (Cons. 73 GDPR; Staunton et al., 2019). 
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Con riferimento alla base legittima per il trattamento, 
si possono presentare tre principali casistiche previste 
dall’Art 6 GDPR (dati personali non particolari). La prima 
base giuridica è il consenso dell’interessato, che viene 
confermato quale strumento per autorizzare il titolare a 
trattare informazioni di carattere personale (Art. 6, par. 
1, lett. a) GDPR). Un comune fraintendimento, antici-
pato anche nelle definizioni, è quello che opera a livello 
pratico tra il consenso al trattamento dei dati personali, 
oggetto della presente analisi, e il consenso, invece, alla 
partecipazione al progetto che è di regola richiesto da 
principi di carattere etico. Sebbene da un punto di vista 
informativo alcuni elementi tendano a sovrapporsi, è 
opportuno ribadire che questi sono concettualmente, 
e giuridicamente, molto diversi (Quinn e Quinn, 2018; 
Dove, 2018; EDPB, Linee guida 5/2020). Il consenso pri-

vacy deve essere “inequivocabile” e “specifico” per l’o-
perazione di trattamento che si intende realizzare; ciò 
potrebbe perciò rappresentare una sfida per l’attività di 
un progetto di ricerca, in quanto spesso non è agevole 
individuare correttamente la finalità del trattamento 
dei dati personali a fini di ricerca scientifica al momento 
della raccolta dei dati. 

A questo proposito, e come anticipato nelle defi-
nizioni, qualora fosse necessario raccogliere il con-
senso per finalità di ricerca, ma il titolare non possa 
individuare pienamente la finalità del trattamento al 
momento della raccolta dei dati, egli potrà richiedere 
agli interessati di prestare il consenso a taluni settori 
della ricerca scientifica, dovendo però rispettare le 
norme deontologiche in materia di ricerca scientifica 
(Considerando 33 GDPR). Gli interessati potranno 
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prestare il proprio consenso soltanto a determinati 
settori di ricerca o parti di progetti di ricerca, essendo 
valido soltanto un consenso specifico. Sebbene, 
quindi, ci possa essere una certa flessibilità e granula-
rità in ambito di consenso e ricerca scientifica, il con-
senso dell’interessato deve rimanere specifico. Non si 
potrà, quindi, praticare una sorta di “broad consent” 
in quanto il GDPR non può essere interpretato in 
modo tale da permettere a un titolare del trattamento 
di aggirare uno dei concetti chiave della disciplina 
relativo alla finalità specifica per la quale il consenso 
dell’interessato è richiesto. Pertanto, quando le 
finalità di ricerca non possono essere completamente 
specificate, il titolare dovrà cercare altri modi per 
garantire che l’essenza dei requisiti del consenso sia 
realizzata, individuando lo scopo della ricerca anche in 
termini generali, ma pur sempre circoscritti all’ambito 
scientifico-disciplinare interessato (EDPB, 2021; EDPB, 
Linee Guida 5/2020). Si ricorda, inoltre, che il consenso 
è sempre revocabile dall’interessato (Art. 7 GDPR). 

La seconda casistica riguarda i progetti di ricerca che 
si possono fondare sull’esecuzione di un compito di 
interesse pubblico o connesso all’esercizio di pubblici 
poteri di cui è investito il titolare del trattamento (art. 
6, par. 1, lett. c) ed e) GDPR). Si pensi alle ricerche 
compiute dalle università (ricerca base o applicata) e 
dai centri di ricerca. 

La terza base giuridica, infine, è l’interesse legittimo 
del titolare del trattamento o di terzi, «a condizione 
che non prevalgano gli interessi o i diritti e le libertà 
fondamentali dell’interessato che richiedono la 
protezione dei dati personali, in particolare se l’in-
teressato è un minore» (Art. 6, par. 1, lett. f) e Cons. 
47 GDPR; WP29, Parere 6/2014). Questa possibilità 
è indirettamente prevista dal Considerando 47 e dal 
Considerando 113 che consente di tener conto delle 
“legittime aspettative della società nei confronti di un 
miglioramento delle conoscenze” in caso di finalità 
di ricerca scientifica o storica o a fini statistici. Dovrà, 
quindi, essere compiuto un test comparativo tra gli 
interessi del titolare, di terzi e degli interessati (“three 
step test”). Le autorità pubbliche nell’esecuzione dei 
loro compiti non possono fondare un trattamento 

sull’interesse legittimo e pertanto esso sarà una base 
soltanto per enti privati (art. 6, par. 1, lett. f) GDPR).

Se nel progetto di ricerca il titolare tratta dati partico-
lari, è opportuno ricordare che il regime generale vieta 
di trattare queste categorie di dati, a meno che non sia 
applicabile una specifica eccezione elencata nell’Art. 9 
GDPR. Se si dovesse richiedere il consenso, esso dovrà 
essere “esplicito” (Art. 9, par. 2, lett. a) GDPR). L’Art. 
9, par. 2, lett. j) GDPR consente, inoltre, il trattamento 
qualora «necessario a fini di archiviazione nel pubblico 
interesse, di ricerca scientifica o storica o a fini stati-
stici in conformità dell’articolo 89, paragrafo 1, sulla 
base del diritto dell’Unione o nazionale, che è propor-
zionato alla finalità perseguita, rispetta l’essenza del 
diritto alla protezione dei dati e prevede misure appro-
priate e specifiche per tutelare i diritti fondamentali 
e gli interessi dell’interessato». Perciò, una legge 
nazionale o europea può autorizzare il trattamento di 
categorie particolari di dati per le finalità già descritte 
dell’Art. 89 qualora la previsione normativa sia propor-
zionata allo scopo perseguito e rispetti l’essenza del 
diritto alla protezione dei dati, ossia il principio dell’art. 
8, par. 2 e 52 della Carta fondamentale dei diritti 
dell’Unione europea, e i principi dell’art. 5 del GDPR. 
Oltre alle misure adeguate già richiamate nell’analisi 
dell’Art. 89 per un progetto di ricerca con dati sensibili 
dovranno essere adottate misure “appropriate e spe-
cifiche per tutelare i diritti fondamentali e gli interessi 
dell’interessato” (Comandé e Malgieri, 2018).

Gli Stati membri possono adottare particolari previ-
sioni in materia di trattamenti per finalità di ricerca o 
archiviazione. Nella prossima sezione verranno analiz-
zate le regole italiane. 

1.2.2. La disciplina in ambito italiano

Nel contesto italiano la disciplina di riferimento è 
inserita al Titolo VII, Artt. 97-110-bis del Codice Privacy, 
adeguato al GDPR dal D.Lgs. 10 agosto 2018, n. 101. 
La normativa è in larga parte conforme a quella previ-
gente, con l’eccezione di alcune modifiche riguardanti 
l’adozione di regole deontologiche. Il Garante può, 
infatti, adottare regole deontologiche per specifici trat-
tamenti, inclusi quelli per scopi di ricerca (Art. 2-quater).
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In generale, l’Art. 2-quinquies, co. 2, lett. cc) del Codice 
Privacy inserisce all’interno dei trattamenti di dati 
particolari per motivi di interesse pubblico rilevante i 
trattamenti effettuati a fini di archiviazione o ricerca 
storica «concernenti la conservazione, l’ordinamento e 
la comunicazione dei documenti detenuti negli archivi 
di Stato, negli archivi storici di enti pubblici, o in archivi 
privati dichiarati di interesse storico particolarmente 
importante», e i trattamenti per fini di ricerca scien-
tifica e a fini statistici da parte di soggetti del Sistan 
(Sistema statistico nazionale). Come anticipato, i dati 
genetici, biometrici e relativi alla salute non possono 
essere diffusi per espressa previsione legislativa (Art. 
2-septies), nemmeno se in ambito di ricerca. L’Art. 99 
del Codice recepisce poi la possibilità di derogare al 
principio di limitazione della conservazione per scopi di 
archiviazione e ricerca e prevede che tali trattamenti 
possano essere effettuati oltre il periodo di tempo pre-
fissato per conseguire quelle finalità. 

Per quanto concerne la disciplina in tema di ricerca 
storica in Italia, è poi necessario richiamare anche il 
Capo II del Codice Privacy agli Artt. 101-103, le Regole 
deontologiche per il trattamento a fini di archiviazione 
nel pubblico interesse o per scopi di ricerca storica 
pubblicate ai sensi dell’art. 20, comma 4, del D.Lgs. 10 
agosto 2018, n. 101 - 19 dicembre 2018 del Garante; 
e il D.Lgs. 22 gennaio 2004, n. 42 “Codice dei beni 
culturali e del paesaggio”, con particolare attenzione 
al Titolo II, Capo III “Consultabilità dei documenti degli 
archivi e tutela della riservatezza”, Artt. 122-127. 

I trattamenti a fini statistici o di ricerca scientifica 
sono regolati dal Capo III, Artt. 104-109 del Codice Pri-
vacy. Queste norme richiedono che i trattamenti con 
questi fini non utilizzino i dati per prendere decisioni 
o provvedimenti sugli interessati e che siano rese le 
necessarie informazioni come richiesto dagli Artt. 13 
e 14 GDPR (Art. 105 Codice Privacy). L’informativa non 
è dovuta soltanto quando richiederebbe uno sforzo 
sproporzionato rispetto al diritto dell’interessato a 
essere informato e vengano poste in essere forme di 
pubblicità idonee, come previsto dal Garante nelle 
“Regole deontologiche per trattamenti a fini stati-
stici o di ricerca scientifica” (Regole deontologiche 
ricerca scientifica) e nelle “Regole deontologiche 

per trattamenti a fini statistici o di ricerca scientifica 
effettuati nell’ambito del Sistema statistico nazionale”, 
entrambe pubblicate ai sensi dell’art. 20, comma 4, del 
D.Lgs. 10 agosto 2018, n. 101 - 19 dicembre 2018. Le 
prime Regole si applicano ai trattamenti effettuati da 
università enti o istituti di ricerca, società scientifiche 
e loro ricercatori per scopi statistici e scientifici, con 
l’esclusione di quelli connessi all’attività di tutela della 
salute svolte da esercenti delle professioni sanitarie 
o organismi sanitari e di quei trattamenti che hanno 
comparabile ricaduta personalizzata sugli interessati 
(Art. 1). Le seconde Regole deontologiche, invece, 
riguardano a) “enti e uffici di statistica che fanno parte 
o partecipano al Sistema statistico nazionale”; b) strut-
ture diverse da questi uffici, ma «appartenenti alla 
medesima amministrazione o ente, qualora i relativi 
trattamenti siano previsti dal programma statistico 
nazionale e gli uffici di statistica attestino le meto-
dologie adottate», osservando le disposizioni conte-
nute nel D.lgs 6 settembre 1989, n. 322, nel GDPR, 
nel Codice Privacy nelle stesse regole deontologiche 
(Art. 1). In entrambi i casi il trattamento dei dati deve 
essere descritto nei progetti di ricerca. 

Con specifico riferimento alla ricerca in ambito 
medico, biomedico ed epidemiologico rileva l’Art. 
110 del Codice Privacy. Oltre a tale previsione riman-
gono applicabili alcune autorizzazioni generali al 
trattamento pubblicate dal Garante prima del GDPR 
nel 2016 (Provv. 1/2016, 3/2016, 6/2016, 8/2016 e 
9/2016). In particolare l’Allegato 1, punto 5 del Prov-
vedimento del 13 dicembre 2018 contiene le “Pre-
scrizioni relative al trattamento dei dati personali 
effettuato per scopi di ricerca scientifica (aut. gen. 
n. 9/2016)” (Prescrizioni ricerca scientifica), le quali 
riguardano il trattamento effettuato da: a) università, 
altri enti o istituti di ricerca e società scientifiche, 
nonché ricercatori che operano nell’ambito di dette 
università, enti, istituti di ricerca e ai soci di dette 
società scientifiche; b) esercenti le professioni sanita-
rie e gli organismi sanitari; c) persone fisiche o giuri-
diche, enti, associazioni e organismi privati, nonché 
soggetti specificatamente preposti al trattamento 
quali designati o responsabili del trattamento (ricer-
catori, monitor, commissioni di esperti, organizzazioni 
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di ricerca a contratto, laboratori di analisi, ecc.) (Artt. 
2-quaterdecies Codice Privacy e 28 GDPR) (punto 5.1). 
Tali prescrizioni concernono il trattamento di dati 
personali per finalità di ricerca medica, biomedica ed 
epidemiologica effettuati quando: il trattamento è 
necessario per la conduzione di studi effettuati con 
dati raccolti in precedenza a fini di cura della salute 
o per l’esecuzione di precedenti progetti di ricerca 
ovvero ricavati da campioni biologici prelevati in pre-
cedenza per finalità di tutela della salute o per l’esecu-
zione di precedenti progetti di ricerca; oppure quando 
il trattamento è necessario per la conduzione di studi 
effettuati con dati riferiti a persone che, in ragione 
della gravità del loro stato clinico, non sono in grado 
di comprendere le indicazioni rese nell’informativa e 
di prestare validamente il consenso (5.2). Il punto 4 
dell’Allegato 1 del suddetto Provvedimento prevede, 
invece, le “Prescrizioni relative al trattamento dei dati 
genetici (aut. gen. n. 8/2016)”.

Nelle Prescrizioni ricerca scientifica si prevede che la 
ricerca medica, biomedica ed epidemiologica deve 
essere svolta «nel rispetto degli orientamenti e delle 
disposizioni internazionali e comunitarie in mate-
ria, quali la Convenzione sui diritti dell’uomo e sulla 
biomedicina del 4 aprile 1997, ratificata con legge 28 
marzo 2001, n. 145, la Raccomandazione del Consiglio 
d’Europa R(97)5 adottata il 13 febbraio 1997 relativa 
alla protezione dei dati sanitari e la dichiarazione di 
Helsinki dell’Associazione medica mondiale sui princìpi 
per la ricerca che coinvolge soggetti umani» (Art. 8).

Con riferimento ai requisiti di legittimità del tratta-
mento, sia le Prescrizioni ricerca scientifica, sia le 
Regole deontologiche ricerca scientifica richiamano il 
consenso degli interessati come base giuridica del trat-
tamento. L’art. 110 del Codice Privacy, quindi, sul pre-
supposto che tale consenso sia richiesto per condurre 
una ricerca scientifica in campo medico, biomedico 
ed epidemiologico, disciplina al primo comma i casi in 
cui questo non risulta, invece, necessario. Il primo tra 
questi riguarda la fattispecie relativa al trattamento 
effettuato in base a disposizioni di legge o di regola-
mento o al diritto dell’Unione europea. La previsione 
normativa richiama come base legittima direttamente 
l’Art. 9, par. 2, lett. j) GDPR e menziona espressamente, 

come esempio paradigmatico, la ricerca rientrante in 
un programma previsto ai sensi dell’Art. 12-bis D.Lgs. 
502/1992 (“Riordino della disciplina in materia sani-
taria, a norma dell’articolo 1 della legge 23 ottobre 
1992, n. 421”). Una ricerca rientrante in questo ambito 
potrà essere condotta senza il consenso degli inte-
ressati, a condizione che sia realizzata e resa pubblica 
una DPIA. Il secondo caso di esenzione del consenso è 
previsto dalla seconda parte del primo comma dell’art. 
110 e ricorre qualora «a causa di particolari ragioni, 
informare gli interessati risulta impossibile o implica 
uno sforzo sproporzionato, oppure rischia di rendere 
impossibile o di pregiudicare gravemente il consegui-
mento delle finalità della ricerca». In queste ipotesi, il 
punto 5.3 delle Prescrizioni ricerca scientifica stabilisce 
che il titolare del trattamento debba documentare nel 
progetto di ricerca la sussistenza delle ragioni, consi-
derate del tutto particolari o eccezionali, per le quali 
informare gli interessati risulta impossibile o implichi 
uno sforzo sproporzionato, oppure rischi di rendere 
impossibile o di pregiudicare gravemente il conse-
guimento delle finalità della ricerca. Queste ragioni 
rimandano principalmente a tre tipologie:

■■ motivi di carattere etico, riconducibili alla circo-
stanza che l’interessato ignori la propria condizione: 
l’informativa sul trattamento dei dati da rendere 
agli interessati potrebbe comportare la rivelazione 
di notizie concernenti la conduzione dello studio la 
cui conoscenza potrebbe arrecare un danno mate-
riale o psicologico agli interessati stessi3;

■■ motivi di impossibilità organizzativa, riconducibili 
alla circostanza che la mancata considerazione dei 
dati riferiti al numero stimato di interessati che 
non è possibile contattare per informarli, rispetto 
al numero complessivo dei soggetti che si intende 
coinvolgere nella ricerca, produrrebbe conseguenze 
significative per lo studio in termini di alterazione 
dei relativi risultati. A tal proposito, occorre consi-
derare in particolare, i criteri di inclusione previsti 
dallo studio, le modalità di arruolamento, la nume-

3	 Si pensi, ad esempio, agli studi epidemiologici sulla 
distribuzione di un fattore che predica o possa predire lo 
sviluppo di uno stato morboso per il quale non esista un 
trattamento curativo.
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rosità statistica del campione prescelto, nonché 
il periodo di tempo trascorso dal momento in cui 
i dati riferiti agli interessati sono stati originaria-
mente raccolti4; infine, in tale contesto occorre 
ricomprendere anche il trattamento dei dati di 
coloro i quali – a fronte  di ogni ragionevole sforzo 
compiuto per contattarli, anche attraverso la veri-
fica dello stato in vita, la consultazione dei dati 
riportati nella documentazione clinica, l’impiego dei 
recapiti telefonici eventualmente forniti, nonché 
l’acquisizione dei dati di contatto presso l’anagrafe 
degli assistiti o della popolazione residente – risul-
tino essere, al momento dell’arruolamento nello 
studio, deceduti o non contattabili;

■■ motivi di salute, riconducibili alla gravità dello stato 
clinico in cui versa l’interessato a causa del quale 
questi è impossibilitato a comprendere le indica-
zioni rese nell’informativa e a prestare validamente 
il consenso. Occorrerà allora che lo studio sia volto 
al miglioramento dello stesso stato clinico in cui 
versa l’interessato e che sia comprovato che la sua 
finalità non possa essere conseguita mediante il 
trattamento di dati riferiti a persone in grado di 
comprendere le indicazioni rese nell’informativa 
e di prestare validamente il consenso o con altre 
metodologie di ricerca.

Nelle ipotesi della seconda parte del primo comma 
dell’Art. 110 Codice Privacy il titolare del trattamento 
è obbligato ad adottare le misure appropriate per 
tutelare i diritti, le libertà e i legittimi interessi dell’in-
teressato, dovrà redigere un programma di ricerca 
oggetto di motivato parere favorevole da parte del 
competente comitato etico a livello territoriale e 
dovrà compiere una DPIA, la quale dovrà essere 
necessariamente sottoposta in consultazione preven-
tiva al Garante ai sensi dell’Art. 36 GDPR.

In tutte le ipotesi appena richiamate del primo comma 
dell’Art. 110 del Codice Privacy i diritti degli interessati 
a rettificare i dati personali senza ingiustificato ritardo 
possono essere limitati dal titolare. Infatti, il secondo 

4	 Si pensi, ad esempio, i casi in cui lo studio riguardi inte-
ressati con patologie ad elevata incidenza di mortalità 
o in fase terminale della malattia o in età avanzata e in 
gravi condizioni di salute.

comma di questa previsione stabilisce che nel caso 
in cui l’interessato al trattamento intenda esercitare 
i diritti di cui all’art. 16 GDPR, l’aggiornamento, la 
rettificazione e l’integrazione dei dati avvenga senza la 
modifica dei dati stessi ma con una semplice anno-
tazione, sempre che il risultato di tali operazioni non 
produca effetti significativi sul risultato della ricerca. 
Le Regole deontologiche ricerca riprendono questa 
previsione consentendo, qualora siano necessarie 
modifiche ai dati che riguardano l’interessato in caso 
di esercizio dei diritti dell’interessato cui agli Art. 15 
e ss. del GDPR, al titolare del trattamento di anno-
tare, in appositi spazi o registri, le modifiche richieste 
dall’interessato, senza variare i dati originariamente 
immessi nell’archivio (Art. 12).

A chiusura del Titolo VII del Codice Privacy è stato 
inserito un articolo dedicato al trattamento ulteriore 
(secondario) di dati personali da parte di terzi per fina-
lità di ricerca scientifica o a fini statistici, che si inserisce 
nella previsione dell’Art. 89 GDPR. Questa tipologia di 
trattamento può essere direttamente autorizzata dal 
Garante, anche in caso di utilizzo di dati particolari, per 
soggetti terzi che svolgono “principalmente” tali attività 
di ricerca5 quando, a causa di particolari ragioni, infor-
mare gli interessati risulta impossibile o implica uno 
sforzo sproporzionato, oppure rischia di rendere impos-
sibile o di pregiudicare gravemente il conseguimento 
delle finalità, a condizione che siano adottate misure 
appropriate per tutelare i diritti, le libertà e i legittimi 
interessi dell’interessato, in conformità all’articolo 89 
GDPR, incluse forme preventive di minimizzazione e 
di anonimizzazione dei dati (Art. 110-bis, co. 1, Codice 
Privacy). Questa autorizzazione può essere rilasciata 
su richiesta entro quarantacinque giorni, decorsi i 
quali la mancata pronuncia del Garante equivale a 
un rigetto; con tale autorizzazione o anche succes-
sivamente, se compiute ulteriori verifiche, l’autorità 
stabilirà le condizioni e le misure, anche di sicurezza, 
che sono necessarie ad assicurare adeguate garanzie 
(Art. 110-bis, co. 2, Codice Privacy). Il Garante, peraltro, 
può autorizzare queste tipologie di trattamenti anche 

5	 Una lettura sistematica delle norme consiglierebbe di indi-
viduare i destinatari dell’articolo tra quelli indicati nell’Alle-
gato 5 al Codice privacy Regole deontologiche ricerca.
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mediante provvedimenti generali adottati d’ufficio e 
pubblicati in Gazzetta Ufficiale. Tali autorizzazioni gene-
rali potranno riferirsi a determinate categorie di titolari 
e di trattamenti, stabilire le condizioni del trattamento 
secondario e prescrivere le misure necessarie per assi-
curare adeguate garanzie a tutela degli interessati (Art. 
110-bis, co. 3, Codice Privacy). Dalla previsione dell’Art. 
110-bis devono ritenersi esclusi i trattamenti per 
l’attività clinica a fini di ricerca, effettuati da istituti di 
ricovero e cura a carattere scientifico, pubblici e privati, 
dal momento che la loro attività è strumentale all’assi-
stenza sanitaria (Art. 110-bis, co. 4, Codice Privacy).

Qualunque progetto di riutilizzo dei dati per finalità 
di ricerca per essere sottoposto al vaglio del Garante 
dovrà perciò dimostrare preventivamente di aver pre-
disposto tutte le misure adeguate a protezione dei dati. 
L’adozione di questi idonei accorgimenti dovrà, inoltre, 
essere comprovata e documentata. Tutto ciò in piena 
conformità al principio della responsabilizzazione, come 
sancito dagli articoli 5, par. 2, e 24, par. 1, GDPR).

La disciplina a protezione dei dati personali richiede 
l’adozione di varie misure a protezione dei dati. Durante 
l’elaborazione e l’esecuzione di un progetto di ricerca 
ogni attività dovrà essere considerata distintamente 
per la definizione delle misure di accountability (Art. 24 
GDPR), di data protection by design e by default (Art. 25 
GDPR), per la predisposizione del registro delle attività 
di trattamento (Art. 30 GDPR), per l’implementazione 
delle misure di sicurezza del trattamento (Art. 32 GDPR), 
e per la redazione della valutazione di impatto sulla 
protezione di dati - DPIA (Art. 35 GDPR). Come verrà 
approfondito nella prossima sessione, il nuovo para-
digma di data protection by design impone di occuparsi 
dell’adozione di misure tecniche e organizzative ade-
guate rispetto all’intera architettura di ricerca: questo 
approccio non è mai standardizzato, richiedendo un’ana-
lisi dinamica, caso per caso, della strategia da adottare.

1.3. L’approccio di Data Protection by design

Affinché un progetto di ricerca possa fin dalla sua elabo-
razione considerare le regole in materia di protezione dei 
dati personali, evitando successive violazioni e affron-
tando i rischi per gli interessati fin dalla loro origine, è 
necessario adottare l’approccio di data protection by 

design. Questa sezione illustra tale approccio alla luce 
dell’Art. 25 del GDPR, che è inserito negli obblighi gene-
rali in materia di protezione dei dati, ed è sanzionabile, se 
non rispettato, ai sensi degli articoli 82 e 83 del GDPR. 

La privacy by design nasce come concetto dottrinale 
canadese (Cavoukian, 2010) e si è affermata a livello 
internazionale fino alla sua codificazione, appunto, nel 
diritto europeo come data protection by design e by 
default - protezione dei dati fin dalla progettazione e 
per impostazione predefinita (Bincoletto, 2019). Il con-
cetto di privacy by design richiede un ripensamento glo-
bale del modo di trattare i dati personali: da un approc-
cio statico a un approccio proattivo e dinamico che 
implementa fin dal design della tecnologia e delle prati-
che organizzative e commerciali sia misure tecniche che 
organizzative protettive dei dati; il principio richiede, 
infatti, l’incorporazione delle regole e dei valori della 
privacy fin dalla progettazione dei prodotti e dei servizi 
(Bincoletto, 2021). Da ciò deriverebbe una maggiore 
sicurezza dei dati personali e un miglior sviluppo delle 
soluzioni tecniche che terrebbero conto fin dalla loro 
origine delle regole giuridiche applicabili in un dato 
ordinamento (Bincoletto, 2020). La privacy by design è 
da intendersi come un approccio che pone l’utente e i 
dati personali al centro del sistema, e che consente con-
crete scelte di bilanciamento dei vari interessi in gioco. 
Quando si utilizza l’espressione privacy by design si fa 
riferimento a questo concetto che include anche una 
dimensione etica (EDPB, Guidelines 4/2019). L’espres-
sione data protection by design, invece, è riferibile a un 
obbligo generale del GDPR che richiede sempre misure 
tecniche e organizzative, ma considerando alcuni criteri 
e specifici principi del GDPR. 

L’Art. 25, par. 1, del GDPR (data protection by design 
- DPbD) stabilisce che considerando la natura, l’am-
bito, il contesto e le finalità del trattamento dei dati, 
tenendo conto dello stato dell’arte e dei costi di 
attuazione, nonché dei diversi livelli di rischio per i 
diritti e le libertà delle persone posti dal trattamento, 
il titolare del trattamento deve mettere in atto misure 
tecniche e organizzative adeguate ed essere in grado 
di dimostrare che i dati personali siano trattati ai 
sensi del regolamento per tutta la durata delle opera-
zioni. La data protection by design impone, perciò, di 
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recepire i principi e le regole in materia di protezione 
dei dati personali a partire dalla progettazione del 
trattamento, sia a livello di pratiche e processi, che, 
e soprattutto, a livello di soluzioni informatiche. La 
DPbD deve essere adottata sia ex ante, sia a tratta-
mento pendente, fino alla sua conclusione (in caso di 
cancellazione dei dati o di effettiva anonimizzazione). 

Il titolare del trattamento deve adottare politiche 
interne e attuare misure tecniche che soddisfano tutti 
i principi di protezione dei dati: liceità, correttezza e 
trasparenza; limitazione della finalità; minimizzazione 
dei dati, esattezza; limitazione alla conservazione; 
integrità e riservatezza; accountability o responsabiliz-
zazione (Art. 5 GDPR). Ad esempio, il titolare dovrebbe 
ridurre al minimo il trattamento dei dati personali, 
pseudonimizzando i dati personali il prima possibile 
e offrendo effettiva trasparenza per quanto riguarda 
le funzioni delle operazioni di trattamento a livello 
di informativa. La tutela del dato, così, diventa parte 
integrante del suo trattamento. Nelle Guidelines on 
Article 25 Data Protection by Design and by Default 
l’EDPB fornisce esempi di implementazione per cia-
scun principio (EDPB, Guidelines 4/2019). 

Per quanto riguarda l’attuazione concreta della DPbD, 
non è pensabile definire una soluzione di data pro-
tection by design applicabile a qualsiasi progetto di 
ricerca. In altri termini, quando ci si riferisce alla DPbD 
una ricetta “one-size-fits-all” non sarà conforme alla 
normativa (Bincoletto, 2021). Tuttavia, grazie all’appro-
fondimento svolto, saranno qui fornite alcune coordi-
nate generali, e poi, altre raccomandazioni schematiche 
e buone prassi nella Sezione 5, che possano fornire 
indicazioni volte al lato applicativo delle soluzioni in 
ottica di data protection by design e by default. 

Ebbene, si può segnalare in via generale quanto segue. 
In primo luogo, il titolare dovrà valutare le regole 
applicabili al trattamento dei dati che intende com-
piere. È necessario raccogliere il quadro completo 
dei requisiti legali e delle linee guida delle autorità 
rilevanti per lo sviluppo dello specifico progetto con la 
particolare finalità di ricerca (es. scientifica o storica). 

Successivamente, il titolare del trattamento deve 
mappare tutte le attività e le operazioni che intende 

porre in atto, tutte le concrete caratteristiche del 
prossimo trattamento (con attenzione sulla tipologia 
di dati e alle finalità) e il completo flusso dei dati per-
sonali a seconda del loro stato a livello tecnico (data 
at rest, data in use, data in transit) in quanto le misure 
andranno applicate a tutto e durante tutto il data 
management lifecycle. 

Una volta mappato il trattamento da un punto di vista 
dei dati, è fondamentale definire i vari ruoli privacy 
(es. titolari e co-titolari, responsabili, incaricati, DPO, 
ecc.). Il Considerando 78 del GDPR incoraggia i produt-
tori dei beni e servizi, che molto frequentemente non 
coincidono con il titolare del trattamento, a tenere 
conto dell’approccio di data protection by design; tut-
tavia, solo il titolare del trattamento è tenuto ad adot-
tare la DPbD. I ricercatori che si appoggiano a soggetti 
esterni come fornitori di servizi e prodotti per la loro 
ricerca dovranno verificare che questi responsabili del 
trattamento adeguino le operazioni e proteggano fin 
dalla loro progettazione i dati trattati. Anche se non 
direttamente coinvolti dall’Art. 25 GDPR, i responsa-
bili, infatti, dovrebbero garantire di adottare misure 
tecniche e organizzative adeguate affinché il tratta-
mento sia conforme alla normativa (Art. 28, par. 1, 
GDPR). Queste garanzie potrebbero essere inserite nel 
contratto che delega le operazioni di trattamento. Il 
DPO potrà assumere un ruolo fondamentale per defi-
nire le misure di DPbD, se coinvolto fin dal principio 
della progettazione del trattamento. 

Per scegliere le misure che implementino i principi del 
trattamento dei dati il titolare dovrà tenere conto di 
criteri oggettivi e soggettivi. Innanzitutto, le misure 
possono essere sia tecniche che organizzative e sono 
una sottocategoria di quelle che devono essere adot-
tate dal titolare per conformità al GDPR (oltre, quindi, 
alle misure richieste per l’accountability dell’Art. 24, 
alle misure per limitare la conservazione dei dati, alle 
misure di sicurezza dell’Art. 32 GDPR e alle misure 
per il trasferimento transfrontaliero dei dati). Con il 
termine “misura” si intende qualsiasi metodo o mezzo 
per proteggere i dati durante il trattamento, che 
sia appropriato, effettivo e specifico. Sulle misure si 
consiglia la consultazione delle circolari dell’Agenzia 
per l’Italia digitale – AGID (www.agid.gov.it) e delle linee 

https://www.agid.gov.it/it/sicurezza/misure-minime-sicurezza-ict
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guida dell’European Union Agency for Cybersecu-
rity (www.enisa.europa.eu). In ambito organizzativo, è 
opportuno sottolineare l’importanza della formazione 
dei soggetti che in concreto trattano i dati personali 
all’interno dell’organizzazione del titolare. La forma-
zione continua in materia di protezione dei dati perso-
nali può essere considerata una misura di sicurezza del 
trattamento (Art. 32 GDPR). Una maggiore sensibilità 
relativa alla sicurezza e ai principi privacy dei ricer-
catori coinvolti in un progetto di ricerca e dello staff 
amministrativo che lo supporta potrà contribuire alla 
prevenzione di eventuali violazioni dei dati. 

Il criterio dello stato dell’arte richiede di prendere in 
considerazione ciò che è attualmente disponibile sul 
mercato per le misure tecniche e organizzative al fine 
di raggiungere più efficacemente possibile l’attuazione 
dei principi. Codici di condotta, certificazioni e stan-
dard possono fornire elementi dello stato dell’arte in 
un particolare contesto tecnico o procedurale. La valu-
tazione dello stato dell’arte dovrebbe essere aggior-
nata durante lo svolgimento del trattamento dei dati. 

Il criterio dei costi, invece, consente di tener conto 
di spese e oneri nello scegliere misure il cui costo è 
proporzionato alle risorse di cui il titolare dispone in 
concreto (“economic feasibility”). Nei costi possono 
essere considerati sia spese monetarie che risorse 
umane. L’inabilità di sostenere costi per la privacy non 
evita eventuali responsabilità in caso di violazioni, per-
chè le misure sono sempre proporzionate alla soste-
nibilità delle operazioni, a condizione che vengano 
fornite le adeguate garanzie per la protezione dei dati. 

Considerare la natura, l’ambito di applicazione, il 
contesto e le finalità del trattamento significa tenere 
conto delle caratteristiche intrinseche del concreto 
trattamento, tra cui la tipologia dei dati, la quantità 
degli stessi, le categorie degli interessati (es. minori), 
la dimensione dell’organizzazione del titolare, gli ele-
menti delle operazioni (es. mezzi automatici, utilizzo di 
IA), dove si svolgono queste operazioni, le circostanze 
che possano influire sulle aspettative degli interessati, 
e gli scopi di ciascuna operazione sui dati personali. 

Le attività sui dati sono rischiose di per sé e il rischio 
(basso, medio, alto) non può essere del tutto azzerato. 

Pertanto, prima di scegliere le misure di DPbD è neces-
sario valutare i rischi di queste attività, misurandoli in 
termini di possibilità/probabilità che un evento dannoso 
si verifichi (es. accesso illegittimo al dato) e impatto che 
tale evento potrebbe avere sulla sfera dell’interessato 
(significativo in caso di dati particolari). Un progetto di 
ricerca che tratta dati particolari è considerato ad alto 
grado di rischio da parte delle autorità, anche se i dati 
sono pseudonimizzati, da cui la necessità di adottare 
misure maggiormente protettive di DPbD e anche di 
compiere una preliminare DPIA (EDPB, 2017). Le misure 
prescelte e implementate dovranno essere proporzio-
nate ai rischi individuati. 

La DPbD richiedebbe, quindi, un design project del 
trattamento dei dati e un aggiornamento delle misure 
implementate durante il trattamento. L’attività di 
documentazione relativa alla DPbD è opportuna in 
ottica di accountability. Standard, codici di condotta e 
certificazioni, quest’ultime richiamate direttamente nel 
par. 3 dell’Art. 25 GDPR, sono riconosciuti come validi 
strumenti a supporto di tale approccio. Il GDPR prevede 
delle regole in materia di certificazione (Artt. 42 e 43). 
In Italia la certificazione può essere rilasciata tramite un 
percorso di riconoscimento compiuto da Accredia, Ente 
Italiano di Accreditamento (www.accredia.it).  

L’approccio di data protection by design deve essere 
adottato assieme all’altro principio generale di data 
protection by default, che richiede l’adozione di misure 
tecniche e organizzative adeguate a garantire che solo 
i dati personali necessari per ogni specifica finalità del 
trattamento vengano elaborati (Art. 25, par. 2, GDPR). 
Questo obbligo impone l’adozione di misure tecniche 
che impediscano che il trattamento avvenga per finalità 
diverse da quelle previste e che prevengano un accesso 
illimitato ed eccessivo ai dati personali, minimizzandolo 
il più possibile (Bincoletto, 2021). I c.d. default settings 
delle soluzioni devono essere impostati in modo prede-
finito per limitare il numero, la tipologia e la granularità 
di dati raccolti, le attività compiute su tali dati, incluse 
il tempo di conservazione e l’accessibilità, che devono 
essere confinate alle finalità. Un progetto di ricerca 
dovrà, quindi, preliminarmente valutare la mole di dati, 
le categorie e la specificità richiesta per perseguire la 
finalità scientifica, ma non oltre il necessario. 

https://www.enisa.europa.eu/
https://www.accredia.it/certificazioni-4/
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Le esigenze di protezione dei dati personali, volte 
innanzitutto a limitarne, se non a impedirne l’acces-
sibilità, possono tuttavia contrastare con principi e 

obblighi previsti in materia di open government data. 
La prossima sezione affronterà la questione, anche 
alla luce dei recenti sviluppi legislativi. 
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2. OPEN GOVERNMENT DATA 
E BANCHE DATI APERTE

Fin dagli inizi degli anni 2000, il movimento c.d. Open 
Data (OD) aspira a ridurre le barriere che ostacolano l’ac-
cesso alle informazioni (Guarda, 2021). Queste barriere 
– che possono essere di natura economica, tecnologica 
e giuridica – impediscono un accesso democratico, 
inclusivo e trasparente alla conoscenza generata dalla 
ricerca. La libera condivisione e il gratuito riuso dovreb-
bero coinvolgere sia le pubblicazioni sia i dati generati 
dalla ricerca.  L’apertura può riguardare sia i dati generati 

come risultati della ricerca che quelli già conservati in 
database gestiti da soggetti pubblici o privati1. 

I principi che ispirano l’apertura dei dati in accesso 
aperto propongono la libera condivisione dei risultati 
della ricerca attraverso licenze aperte, quali, ad esempio, 

1	 Con riferimento alle pubblicazioni si rileva che la Fonda-
zione adotta un approccio di “accesso aperto” nei criteri 
generali di concessione dei contributi. Si v. ad esempio i 
criteri del 2020 in Rete: www.fondazionecariplo.it. 

https://www.fondazionecariplo.it/static/upload/cri/criteri-concessione-contributi-26mag21.pdf
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le licenze Creative Commons (si veda il sito dell’organiz-
zazione: creativecommons.org). In particolare, nel caso 
di progetti di ricerca finanziati dal programma europeo 
Horizon 2020 e, ora, Horizon Europe, l’OD è diventato 
un requisito obbligatorio: la gestione con approccio 
aperto dei dati deve essere pianificata sin dal principio e 
gestita attraverso un dettagliato Data Management Plan 
(si vedano le istruzioni sul sito ufficiale del programma: 
ec.europa.eu/research).  Per quanto concerne invece l’a-
pertura di banche dati già costituite, diversità di obblighi 
e strategie può sussistere a seconda della natura privata 
o pubblica del soggetto gestore.

Nel primo caso, consentire il libero accesso ai dati, ed 
eventualmente con quali modalità, rappresenta una 
scelta di opportunità del tutto libera. Il soggetto privato 
potrebbe, infatti, sposare tale approccio alla valoriz-
zazione del proprio dataset convinto degli effetti (di 
rete) positivi che una condivisione di dati e informazioni 
apporta all’intera comunità in termini di spinta all’inno-
vazione e alla ricerca. Potrebbe, poi, darsi il caso che la 
creazione della banca dati stessa sia avvenuta a seguito 
di un finanziamento (magari di carattere pubblico) che 
vincolava le scelte di valorizzazione, portando di fatto 
all’apertura. Non è, pertanto, possibile prevedere in que-
sta sede le possibili modalità e le eventuali limitazioni che 
potranno essere imposte dai privati all’accesso ai dati. Tali 
questioni riguardano anche la presenza di diritti di pro-
prietà intellettuale che possono condizionare lo scenario 
applicativo (come il diritto d’autore, il diritto sui generis 
sulla banca dati, la presenza di segreti commerciali, ecc.).

Nel caso dei soggetti pubblici entra invece in gioco la 
disciplina in materia di Open Government Data (OGD), 
la quale rappresenta una sfida volta a rendere i dati 
delle pubbliche amministrazioni disponibili ai cittadini 
in ottica di trasparenza e di promozione dell’uso e del 
riuso anche per la creazione di nuove imprese e servizi 
innovativi (Faini, 2019). La normativa che promuove tale 
approccio è di derivazione sia europea che nazionale. 

2.1. Framework normativo europeo e italiano 
per gli Open Government Data 

A livello europeo, con particolare riferimento ai dati 
relativi alla ricerca, la Commissione Europea nella 

Dichiarazione sull’Open Science Cloud europeo del 
2017 e nel suo Implementation Plan del 2019 ha 
sottolineato che questi dati dovrebbero essere aperti 
per impostazione predefinita e chiusi soltanto quanto 
necessario. Risulta, infatti, necessario bilanciare 
l’apertura con la protezione dell’informazione scien-
tifica, la commercializzazione e i diritti di proprietà 
intellettuale, le questioni di privacy, di protezione dei 
dati personali e sicurezza, seguendo il generale princi-
pio “open by default – closed where necessary”.

Nel 2019 l’Unione Europea ha emanato la Direttiva 
2019/1024 sui dati aperti e il riutilizzo delle informazioni 
del settore pubblico, nota anche come “Direttiva Open 
Data”, che ha sostituito la precedente regolazione di 
settore per fornire un quadro giuridico comune al mer-
cato europeo dei dati posseduti dalle pubbliche ammi-
nistrazioni. La recente disciplina è costruita attorno a 
due pilastri fondamentali del mercato interno, ossia la 
trasparenza e la concorrenza leale. Ricade nell’applica-
zione della direttiva il materiale conservato e gestito 
dagli enti del settore pubblico a livello nazionale, regio-
nale e locale, come ministeri, agenzie statali e comuni, 
nonché organizzazioni finanziate principalmente da o 
sotto il controllo di autorità pubbliche. Questa norma-
tiva europea è volta a: 

■■ stimolare la pubblicazione di dati dinamici e all’ado-
zione di API (Application Program Interface); 

■■ limitare le eccezioni che attualmente consentono 
agli enti pubblici di addebitare agli utenti importi 
superiori ai costi marginali di diffusione per il riuti-
lizzo dei propri dati; 

■■ rafforzare i requisiti di trasparenza per gli accordi 
pubblico-privato che coinvolgono l’informazione del 
settore pubblico, evitando accordi di esclusiva. 

A questi fini sono state introdotte alcune importanti 
novità che implicano un significativo impatto anche 
sulle norme relative ad altri settori, come la tutela 
della proprietà intellettuale e, soprattutto, la prote-
zione dei dati personali.

Innanzitutto, la Direttiva Open Data stabilisce una serie 
di norme minime in materia di riutilizzo e modalità 
pratiche (Art. 1, par. 1) per agevolare il riutilizzo dei:

https://creativecommons.org/
https://ec.europa.eu/research/participants/docs/h2020-funding-guide/cross-cutting-issues/open-access-dissemination_en.htm
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■■ documenti esistenti in possesso degli enti pubblici 
degli Stati membri;

■■ documenti esistenti in possesso delle imprese pub-
bliche;

■■ dati della ricerca (Art. 10);

■■ dati di elevato valore (Art. 14).

A differenza delle precedenti previsioni, i dati degli 
istituti di ricerca rientrano quindi nell’ambito applica-
tivo dell’OD (Art. 1, par. 1, lett. c) Direttiva OD), così 
come i dati detenuti da imprese pubbliche e i dati di 
ricerca derivanti da finanziamenti pubblici. Secondo 
questa direttiva i dati della ricerca sono i «documenti 
in formato digitale, diversi dalle pubblicazioni scientifi-
che, raccolti o prodotti nel corso della ricerca scien-
tifica e utilizzati come elementi di prova nel processo 
di ricerca, o comunemente accettati nella comunità 
di ricerca come necessari per convalidare le conclu-
sioni e i risultati della ricerca» (Art. 3, n. 9, Direttiva 
OD). Sono, invece, esclusi dalle previsioni della Diret-
tiva OD i (Art. 1, par. 2):

■■ documenti «la cui fornitura è un’attività che esula 
dall’ambito dei compiti di servizio pubblico degli 
enti pubblici», come definiti da norme vincolanti o 
prassi amministrative;

■■ documenti in possesso di imprese pubbliche, in 
presenza di alcune condizioni;

■■ documenti su cui terzi detengono diritti di proprietà 
intellettuale;

■■ documenti, come quelli contenenti dati sensibili, 
che sono esclusi dall’accesso a livello nazionale per 
vari motivi, compresi la tutela della sicurezza dello 
stato, la difesa o sicurezza pubblica, la riservatezza 
statistica, la riservatezza commerciale, la protezione 
delle informazioni sensibili relative alle infrastrut-
ture critiche (Direttiva 2008/114/CE), in virtù dei 
regimi di accesso vigenti sempre a livello nazionale;

■■ logotipi, stemmi e distintivi; 

■■ documenti «il cui accesso è escluso o limitato in 
virtù dei regimi di accesso per motivi di protezione 
dei dati personali», e «parti di documenti accessibili 
in virtù di tali regimi che contengano dati personali il 

cui riutilizzo è stato definito per legge incompatibile 
con la normativa» in materia di privacy e protezione 
dei dati personali o pregiudizievole per questi diritti; 

■■ documenti in possesso di emittenti di servizio pub-
blico e loro società controllate (per l’adempimento 
di un compito di radiodiffusione di servizio pub-
blico), di enti culturali diversi dalle biblioteche (com-
prese biblioteche universitarie, musei e archivi), 
di istituti di istruzione secondaria e inferiore (con 
alcune condizioni per tutti gli altri istituti), di orga-
nizzazioni che svolgono attività di ricerca e di orga-
nizzazioni che finanziano la ricerca, comprese le 
organizzazioni preposte al trasferimento dei risultati 
della ricerca (quando sono diversi da quelli coperti 
da diritti di proprietà intellettuale).

La Direttiva OD ha previsto i due principi di “openness 
by design” e “openness by default”. In base a questi, 
e in (apparente) antitesi rispetto ai principi di pro-
tezione stabiliti dal GDPR, la normativa impone agli 
Stati membri di favorire la messa a disposizione, ove 
possibile per via elettronica, di dati in formato aperto 
per agevolare il loro libero utilizzo, il riutilizzo e la con-
divisione da parte di chiunque e per qualunque finalità 
dei dati (Art. 5 e Considerando 16). 

Con riferimento alle condizioni e alle modalità del riu-
tilizzo, un soggetto interessato può richiedere all’ente 
pubblico di riutilizzare particolari documenti e dati; 
l’ente risponderà entro un termine (20 giorni proroga-
bili), motivando eventuali risposte negative o conce-
dendo l’accesso, ove possibile in forma elettronica 
(Art. 4, Direttiva OD). I contenuti relativi ai soggetti 
pubblici devono essere resi disponibili gratuitamente, 
salva la possibilità di recuperare i costi marginali 
sostenuti per la produzione, messa a disposizione e la 
divulgazione dei documenti, nonché per l’anonimizza-
zione dei dati personali e la protezione di informazioni 
commerciali (Art. 6, Direttiva OD)2. Soltanto in casi 
eccezionali gli enti e le imprese pubbliche potranno 
imporre tariffe superiori ai costi marginali per il 
riutilizzo dei loro dati, dovendo al contempo stabilire 
le somme nel rispetto di criteri oggettivi, trasparenti 

2	 Ai sensi dell’art. 6, par. 2, lett. b), ciò non si applica a “bi-
blioteche, comprese le biblioteche universitarie, musei e 
archivi”. 
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e verificabili3. Il riutilizzo dei dati può avvenire sulla 
base di licenze standard (Art. 8, Direttiva OD) e non 
può essere soggetto a condizioni, salvo che queste 
siano proporzionate, non discriminatorie e comunque 
giustificate in virtù di scopi di interesse pubblico. La 
possibilità di riutilizzare i dati non comporta, invece, 
alcun diritto di esclusiva a favore dell’utilizzatore (Art. 
12, Direttiva OD). 

Inoltre, la direttiva richiede l’adozione da parte della 
Commissione Europea di un elenco di dataset da for-
nire gratuitamente, da identificarsi all’interno di una 
gamma tematica descritta in un apposito allegato, i 
quali presentano un elevato potenziale commerciale e 
possono accelerare l’emergere di prodotti informativi 
a valore aggiunto in ambito europeo;  con ciò si intro-
duce, difatti, il concetto di “dataset di alto valore”, 
definito come insieme di documenti il cui riutilizzo è 
associato a importanti benefici per la società e l’eco-
nomia (Art. 2, par. 10, e Artt. 13-14, Direttiva OD).

Per quanto riguarda la disciplina dei dati della ricerca, 
la direttiva stabilisce che gli Stati membri dovranno 
promuovere la loro disponibilità se derivanti da ricerca 
finanziata con fondi pubblici e con politiche di accesso 
aperto, seguendo il principio di apertura per imposta-
zione predefinita e in modo compatibile con i principi 
FAIR, ovvero rendendo i dati della ricerca reperibili, 
accessibili, interoperabili e riutilizzabili (Art. 10, Diret-
tiva OD). Il riferimento che ciò che viene finanziato con 
il denaro dei contribuenti dovrebbe “appartenere” a 
tutti o “rientrare” nella disponibilità della comunità è 
la vera logica comune che caratterizza le iniziative di 
open access e quelle relative al settore delle informa-
zioni pubbliche. 

La Direttiva Open Data è stata recepita nell’ordina-
mento italiano con il D.Lgs. 8 novembre 2021, n. 200, 
entrato in vigore il 15 dicembre 2021. Questo atto ha 
modificato il D.Lgs. 24 gennaio 2006, n. 36, che, rece-
pendo la previgente Direttiva 2003/98/CE (Direttiva 
PSI, come poi modificata dalla Direttiva 2013/37/UE 
e abrogata dalla recente direttiva), aveva avviato un 

3	 A titolo di esempio, gli enti pubblici potranno imporre 
un costo maggiore se devono generare proventi per 
coprire una parte sostanziale dei costi inerenti allo svol-
gimento dei propri compiti di servizio pubblico. 

importante processo di promozione del riutilizzo dei 
dati della Pubblica Amministrazione (PA), in linea con 
le politiche legislative dell’UE relative alla trasparenza, 
cooperazione e unione del mercato digitale europeo, 
nel quadro della Digital Single Market Strategy.

Il D.Lgs. 36/2006, come modificato dal decreto di rece-
pimento italiano, è da ritenersi la disciplina attualmente 
di riferimento volta a regolare le modalità di riutilizzo dei 
documenti contenenti Open Data nella disponibilità delle 
pubbliche amministrazioni e degli organismi di diritto 
pubblico. Dato pubblico è il dato “conoscibile da chiun-
que” (Art. 1, co. 1, lett. d) D.Lgs. 36/2006). Il decreto 
prevede alcuni punti principali che possono essere breve-
mente riassunti. Il riutilizzo dei dati può essere effettuato 
a fini commerciali e non. I soggetti destinatari degli obbli-
ghi in materia di OGD sono, oltre alle PA e gli organismi 
di diritto pubblico, anche le imprese pubbliche attive nei 
settori come gas, energia e le imprese private di tra-
sporto che sono soggette a obblighi di servizio pubblico 
(Art. 1, co. 2, lettera d) D.Lgs. 36/2006). Il concetto di riu-
tilizzo, ossia l’uso da parte di persone fisiche o giuridiche 
dei documenti detenuti dalle PA e dalle imprese sopra 
menzionate, non comprende lo scambio di documenti 
tra diverse PA (Art. 1, co. 3 D.Lgs. 36/2006). 

Nel medesimo decreto trovano nuova definizione 
concetti quali: 

■■ anonimizzazione, ossia «la procedura mirante a ren-
dere anonimi documenti, rendendoli non riconduci-
bili a una persona fisica identificata o identificabile, 
ovvero la procedura mirante a rendere anonimi dati 
personali in modo da impedire o da non consen-
tire più l’identificazione dell’interessato» (Art. 2, co. 
1, lett. c-quinquies), D.Lgs. 36/2006);

■■ dati dinamici, i «documenti informatici, soggetti 
ad aggiornamenti frequenti o in tempo reale, in 
particolare a causa della loro volatilità o rapida 
obsolescenza» (Art. 2, co. 1, lett. c-sexies), D.Lgs. 
36/2006);

■■ dati della ricerca, i «documenti informatici, diversi 
dalle pubblicazioni scientifiche, raccolti o prodotti 
nel corso della ricerca scientifica e utilizzati come 
elementi di prova nel processo di ricerca, o comu-
nemente accettati nella comunità di ricerca come 
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necessari per convalidare le conclusioni e i risultati 
della ricerca» (Art. 2, co. 1, lett. c-septies), D.Lgs. 
36/2006);

■■ serie di dati di elevato valore, i «documenti il 
cui riutilizzo è associato a importanti benefici 
per la società, l’ambiente e l’economia, in con-
siderazione della loro idoneità per la creazione 
di servizi, applicazioni a valore aggiunto e nuovi 
posti di lavoro, nonché del numero dei potenziali 
beneficiari dei servizi e delle applicazioni a valore 
aggiunto basati su tali serie di dati» (Art. 2, co. 1, 
lett. c-octies), D.Lgs. 36/2006);

■■ interfaccia tra programmi applicativi API, ossia 
«insieme di funzioni, procedure, operazioni disponi-
bili al programmatore, di solito raggruppate a for-
mare un insieme di strumenti specifici per l’esple-
tamento di un determinato compito» (Art. 2, co. 1, 
lett. i-bis), D.Lgs. 36/2006).

Come previsto dalla Direttiva OD, la normativa sul 
riutilizzo esclude alcune tipologie di documenti dete-
nuti dai soggetti pubblici, compresi i documenti il cui 
accesso è escluso in forza della disciplina a protezione 
della privacy e della protezione dei dati personali, o 
che potrebbe pregiudicare tali diritti (Art. 3, co. h-qua-
ter, D.Lgs. 36/2006). Nelle clausole di salvaguardia, è 
fatto salvo il Codice Privacy, ma anche la disciplina sul 
diritto d’autore (L. 633/1941 e trattati internazionali 
sulla proprietà intellettuale), la disciplina sull’accesso 
ai documenti amministrativi (L. 241/1990, Capo V) e in 
materia di proprietà industriale (D.Lgs. 30/2005). 

Un soggetto terzo in Italia può fare richiesta di riuti-
lizzo di documenti alle PA e agli organismi di diritto 
pubblico. Le Pubbliche Amministrazioni sono obbli-
gate a esaminare ed evadere le richieste di accesso ai 
dati entro un lasso di tempo ragionevole. Qualora tali 
limiti di tempo non siano stati fissati, viene stabilito un 
termine di trenta giorni lavorativi dalla comunicazione 
della richiesta stessa, al massimo prorogabile per ulte-
riori venti nel caso di richieste cospicue o complesse. 
In caso di assenso della PA, il richiedente riceverà i 
documenti, possibilmente in formato elettronico, se 
necessario corredati da una eventuale licenza, con 
un’offerta valutabile dal richiedente in un lasso di 

tempo ragionevole (Art. 5 D.Lgs. 36/2006). In caso, 
invece, di decisione negativa, la PA è sempre tenuta a 
motivare al richiedente il perché del diniego. Contro 
tale decisione sarà possibile opporre ricorso. 

I dati devono essere di regola resi disponibili gratuita-
mente, salva la possibilità di recuperare i costi mar-
ginali, i costi per l’anonimizzazione dei dati personali 
o per la protezione delle informazioni commerciali 
a carattere riservato (Art. 7 D.Lgs. 36/2006). Sono 
comunque stati introdotti nuovi criteri di tariffazione, 
pur rimanendo fermo il principio base della gratuità. 
Come già parzialmente previsto dalla precedente 
disciplina, i soggetti pubblici vengono incoraggiati a 
utilizzare licenze standard (come, ad esempio, le licenze 
cd. Creative Commons), disponibili in formato digitale 
ed elaborate elettronicamente, provvedendo affinché i 
diritti conseguenti di proprietà intellettuale sui docu-
menti, eventualmente detenuti da biblioteche o da 
imprese pubbliche, permettano l’utilizzo a fini commer-
ciali e non commerciali (Art. 8 D.Lgs. 36/2006). 

Per quanto riguarda i dati della ricerca, se derivanti 
da attività finanziata con fondi pubblici, o quando 
siano Open Data di una banca dati pubblica, essi sono 
riutilizzabili a fini commerciali previo il rispetto della 
disciplina in materia di protezione dei dati personali 
e della proprietà intellettuale e industriale (Art. 9-bis 
D.Lgs. 36/2006). Questi dati devono rispettare i prin-
cipi FAIR: reperibilità, accessibilità, interoperabilità e 
riutilizzabilità (si veda: www.force11.org). 

Infine, il decreto di recepimento ha modificato le 
regole per accordi di esclusiva (Art. 11 D.Lgs. 36/2006) 
e creato le condizioni per la determinazione delle 
sopra menzionate serie specifiche di dati di elevato 
valore (Art. 12-bis D.Lgs. 36/2006). 

Con riferimento agli Open Data, altra disposizione 
normativa centrale in Italia è il D.Lgs. 7 marzo 2005, 
n. 82 “Codice dell’amministrazione digitale” (CAD), 
il quale è particolarmente attento al principio della 
disponibilità dei dati pubblici in formato digitale. La 
disciplina attuale deriva dalle numerose modifiche 
e integrazioni che si sono succedute negli anni e che 
hanno seguito l’evoluzione del principio di trasparenza 
in senso attivo. 

https://www.force11.org/group/fairgroup/fairprinciples
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Agli Artt. 1, 52 e 53 si ritrovano così la definizione di 
“dato aperto”, modificata dal decreto di recepimento 
della Direttiva OD, e una serie di disposizioni generali 
volte a razionalizzare il processo di valorizzazione del 
patrimonio informativo pubblico. Dati di tipo aperto 
sono i dati che assumono tre caratteristiche (Art. 1, 
co. 1-bis e 1-ter CAD):

1.	sono disponibili tramite licenza o previsione norma-
tiva che consenta l’utilizzo da parte di chiunque in 
formato aggregato, anche a fini commerciali;

2.	sono accessibili grazie alle tecnologie digitali, com-
prese le reti telematiche pubbliche e private, in 
formato aperto, ossia “reso pubblico, documentato 
esaustivamente e neutro rispetto agli strumenti 
necessari per la fruizione dei dati stessi”, sono 
adatti all’uso automatico dei computer e sono prov-
visti di metadati;

3.	sono resi disponibili gratuitamente o a costi margi-
nali come previsto dal D.Lgs. 36/2006. 

Anche per questa normativa i dati dovrebbero essere 
aperti per impostazione predefinita (Minazzi, 2013). 
Il principio di “open data by default” prevede che i 
dati e i documenti pubblicati con qualsiasi modalità 
dalle PA, dai gestori di servizi pubblici, e dalle società 
a controllo pubblico, senza l’esplicita adozione di una 
licenza standard per il riutilizzo, si intendono rilasciati 
come dati di tipo aperto, ad eccezione dei casi in cui 
la pubblicazione riguardi dati personali (Art. 52, co. 
2, CAD). Di norma si presuppone, quindi, l’applica-
zione automatica di una licenza aperta sui dati con la 
sola clausola di attribuzione della paternità, quale ad 
esempio la “Creative Commons Attribution” (CC BY) 
versione 4.0 come indicato dalle linee guida AgID per 
l’anno 2017 (reperibili in docs.italia.it). 

https://docs.italia.it/italia/daf/lg-patrimonio-pubblico/it/stabile/index.html
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Il CAD non fornisce la definizione della nozione di tito-
larità del dato, che è presupposto al riconoscimento 
di obblighi di pubblicazione e riutilizzo. Sul punto è 
opportuno richiamare l’Art. 2, n. 1, del D.Lgs. 36/2006, 
che la individua nella «pubblica amministrazione o 
l’organismo di diritto pubblico che ha originariamente 
formato per uso proprio o commissionato ad altro sog-
getto pubblico o privato il documento che rappresenta 
il dato o che ne ha la disponibilità». Elementi distintivi 
sono, quindi, la formazione del dato per opera diretta 
della pubblica amministrazione o dell’organismo di 
diritto pubblico; ovvero la detenzione indiretta, per 
averlo commissionato ad altro soggetto, pubblico o pri-
vato; oppure, infine, la sua concreta disponibilità. 

Vista la clausola di salvaguardia della disciplina Open 
Data in materia di protezione dei dati personali, il 
Garante è da tempo intervenuto per fornire alcune 
linee guida, atte in prima battuta a supportare le 
pubbliche amministrazioni nella corretta applicazione 
degli obblighi imposti dal D.Lgs. 14 marzo 2013, n. 
33 “Riordino della disciplina riguardante gli obblighi 
di pubblicità, trasparenza e diffusione di informa-
zioni da parte delle pubbliche amministrazioni” (c.d. 
Decreto Trasparenza). In particolare, nelle “Linee 
Guida in materia di trattamento dei dati personali, 
contenuti anche in atti e documenti amministrativi, 
effettuato per finalità di pubblicità e trasparenza sul 
web da soggetti pubblici e da altri enti obbligati” del 
2014 si è stabilito che tutti gli atti oggetto di obbligo 
di pubblicazione in siti istituzionali delle PA debbano 
essere fruibili in formato di tipo aperto, riutilizzabili 
liberamente e senza necessità di autenticazione e indi-
cizzabili nei motori di ricerca, con l’unico limite della 
citazione della fonte e dell’integrità. Di conseguenza ai 
cittadini viene riconosciuto un diritto di conoscibilità 
dei dati. Tuttavia, il Garante indica una serie di oppor-
tune cautele che i soggetti destinatari degli obblighi 
di pubblicazione devono applicare per evitare che 
l’adempimento di tali obblighi di trasparenza avvenga 
in violazione dei diritti tutelati dalla disciplina in mate-
ria di protezione dei dati personali e, più in generale, 
della Costituzione italiana.

A chiusura di questa disamina è necessario menzio-
nare la proposta di Regolamento europeo del Par-

lamento e del Consiglio sulla governance europea 
dei dati (“Data Governance Act”) depositata il 25 
novembre 2020, che vorrebbe integrare la Direttiva 
OD. Questo nuovo strumento mira a promuovere la 
disponibilità di dati da utilizzare aumentando la fidu-
cia negli intermediari e rafforzando i meccanismi di 
condivisione in tutta l’UE, rappresentando la prima di 
una serie di misure annunciate nella Strategia europea 
per i dati 2020. L’intento dichiarato è quello di offrire 
un modello europeo alternativo alla pratica di tratta-
mento dei dati delle principali piattaforme tecnologi-
che. Il Regolamento dovrebbe incentivare la messa a 
disposizione dei dati del settore pubblico per il riuti-
lizzo qualora tali dati siano oggetto di diritti di terzi 
(come di proprietà intellettuale) e la condivisione dei 
dati tra le imprese, dietro compenso. La Commissione 
europea vorrebbe inoltre affrontare la questione del 
consenso all’utilizzo di dati personali, anche per scopi 
c.d. “altruistici”. La proposta, infatti, sviluppa la pos-
sibilità di un più ampio consenso al trattamento dei 
dati personali per finalità di interesse generale, come 
a fini di ricerca scientifica o il miglioramento di servizi 
pubblici (Art. 2 proposta). Il riutilizzo di dati gestiti da 
enti pubblici e di dati personali subirà, perciò, nuove 
modifiche nei prossimi anni. 

La condivisione e il riutilizzo di dati in modalità aperta 
sono, pertanto, limitati dalla necessità di bilanciare 
questa peculiare modalità di valorizzazione dei dati con 
i principi e le tutele stabilite dalla disciplina in materia 
di protezione dei dati personali e dall’eventuale sussi-
stenza di altri diritti in capo alle banche dati in oggetto, 
quali soprattutto i diritti di proprietà intellettuale. 

2.2. Open Data e disciplina in materia di 
protezione dei dati personali

Valorizzare attraverso una strategia di dissemina-
zione e distribuzione una banca dati contenente dati 
personali solleva diverse criticità (Jaatinen, 2016). Si 
possono identificare anzitutto tre criticità (Borgesius 
et al., 2016):

1.	prima di tutto, una sorta di “chilling effect” colle-
gato al possibile timore da parte degli individui a 
veder archiviate e rese pubbliche le loro informa-
zioni. L’incertezza riguardo al corretto trattamento 
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dei dati personali può, infatti, avere un impatto 
negativo sulla qualità dei servizi offerti (sia a livello 
privato che pubblico); 

2.	in secondo luogo, è chiaro che se le informazioni 
vengono distribuite e condivise, i soggetti cui que-
ste si riferiscono perdono il controllo sui propri dati 
personali. L’aumento di database (pubblici o privati) 
rilasciati in accesso aperto aumenta la possibilità 
di re-identificazione delle informazioni considerate 
anonime. Ciò porta a un incremento esponenziale 
dei rischi per la privacy dei cittadini e a una ridu-
zione del controllo sulle loro informazioni personali;

3.	infine, forme di distribuzione in Open Data potreb-
bero per assurdo portare a pratiche discriminatorie, 
favorendo così l’abuso di informazioni personali e 
potenziali invasioni della privacy dei cittadini (si veda 
l’uso di pacchetti di dati per finalità di marketing, lo 
screening delle domande di lavoro, e così via).

Ebbene, la diffusione di un database in modalità 
aperta contenente informazioni a carattere personale 
non è operazione di poco momento (Sanna, 2019; 
Guarda, 2021). Di seguito proviamo, in modo schema-
tico, ad elencare le principali sfide da affrontare:

■■ “principio della limitazione della finalità”: questo 
rappresenta, come descritto nella prima sezione del 
Quaderno, una pietra angolare nella disciplina sulla 
protezione dei dati personali e un ostacolo per gli 
Open Data. Mentre nel primo contesto l’attenzione 
al principio della “finalità specifica” del trattamento 
costituisce il fulcro dell’intero sistema di protezione, 
nell’approccio aperto si sottolinea esplicitamente l’im-
portanza di garantire la possibilità di riutilizzare i dati 
“per qualsiasi scopo”, commerciale o non. La disci-
plina prevista in materia di Open Government Data, 
come stabilito dalla Direttiva Open Data e dal decreto 
legislativo di recepimento italiano, prevedono che il 
riutilizzo dei dati personali è ammissibile soltanto se è 
rispettato il principio della limitazione della finalità;

■■ “principio di minimizzazione dei dati”: i dati perso-
nali devono essere adeguati, pertinenti e limitati a 
quanto necessario rispetto alle finalità per le quali 
sono trattati e protetti per impostazione prede-
finita (Artt. 5, par. 1, lett. c) e 25, par. 2, GDPR). Il 

principio di minimizzazione, nelle sue varie acce-
zioni e istanze, contrasta con le logiche di fondo dei 
processi che spingono all’apertura dei dati ispirati 
a un presupposto totalmente diverso, secondo il 
quale la disponibilità di questi dev’essere la più 
ampia possibile (WP29, 2013);

■■ “sicurezza e responsabilizzazione”: il titolare del 
trattamento deve adottare misure di sicurezza 
tecniche e organizzative volte a garantire che nes-
suno possa accedere ai dati personali se non auto-
rizzato (Artt. 24, 25, par. 1, e 32 GDPR). Deve anche 
essere in grado di dimostrare che è stato fatto tutto 
quanto in suo potere per garantire tale sicurezza. 
È evidente che attraverso la diffusione di Open 
Data sia il titolare del trattamento che l’interessato 
perdano il controllo delle informazioni. Ciò rende 
impossibile affrontare adeguatamente questi obbli-
ghi della disciplina in materia di dati personali;

■■ “principio di trasparenza”: il trattamento dei dati 
personali deve essere completamente chiaro e 
trasparente, soprattutto nei confronti dell’interes-
sato cui i dati si riferiscono (Artt. 5, par. 1, lett. a) e 
12 GDPR). Questo per prevenire possibili abusi da 
parte del titolare in virtù dell’asimmetria informa-
tiva tipica di questo contesto. Il riutilizzo di dati in 
modalità aperte cozza con questo dovere informa-
tivo perché è impossibile prevedere tutti i riutilizzi 
e informare via via l’interessato una volta rilasciati i 
dati in modalità aperta.

Nella normativa sugli Open Data vengono quindi fatte 
salve le regole in materia di dati personali e si richiama il 
concetto di anonimizzazione. La definizione, come sopra 
ricordato, è stata inserita nel quadro normativo sui dati 
aperti dal decreto di recepimento della Direttiva OD e 
si prevede in aggiunta la possibilità di riconoscimento di 
eventuali costi di anonimizzazione che i soggetti pub-
blici e privati potrebbero dover sostenere nel contesto 
di riutilizzo. Questo riferimento è fondamentale perché 
ribadisce l’essenzialità dei processi di anonimizzazione 
per garantire il riutilizzo sicuro delle informazioni. 

In materia di anonimizzazione restano, tuttavia, le 
perplessità inerenti ai limiti applicativi delle tecniche 
utilizzabili e all’assunzione di responsabilità nell’effi-
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cacia delle stesse a rendere irreversibile la de-iden-
tificazione. Il Working Party 29, nel Parere 05/2014 
ha chiarito quanto sia difficile creare insiemi di dati 
effettivamente anonimi, mantenendo al contempo 
tutte le informazioni necessarie per espletare un’atti-
vità, anche perché l’anonimizzazione costituisce in sé 
un trattamento successivo di dati personali. L’autorità 
ha altresì espresso importanti raccomandazioni per 
l’impiego di tali tecniche al fine di poter garantire agli 
individui − e alla società stessa in senso lato − di fruire 
dei vantaggi degli Open Data, attenuando al contempo 
i rischi per gli interessati in termini di protezione dei 
dati personali. 

I soggetti che dovranno o vorranno, quindi, costruire 
dataset di dati aperti dovranno utilizzare avanzate 
tecniche di anonimizzazione (D’Acquisto, Naldi, 2017) 
ed essere consapevoli che il trattamento di dati resi 
anonimi potrebbe comunque presentare rischi residui. 
L’anonimizzazione dovrebbe essere oggetto di un rie-
same periodico da parte del titolare del trattamento 
(WP29, 2014).

Per riuscire veramente a “liberare i dati” è, pertanto, 
necessario analizzare le varie criticità, valutare gli obiet-
tivi perseguiti e garantire i principi e diritti sanciti dalla 
disciplina in materia di protezione dei dati personali. 

Per iniziare, deve essere condotta un’analisi rischi-be-
nefici. Non esiste una soluzione “one-size-fits-all” valida 
per ogni set di dati: il loro rilascio comporta vantaggi per 
il pubblico e potenziali rischi per la privacy individuale. 

In secondo luogo, tradizionalmente l’attenzione è 
sempre stata posta sul momento (finale) della condi-
visione. Ma una gestione efficace richiede di tenere 
conto di tutte le fasi del ciclo di vita del dato (Green et 
al., 2017): raccolta, manutenzione, rilascio ed elimina-
zione. In aggiunta, è fondamentale creare strutture e 
processi operativi che codifichino adeguatamente la 
gestione della privacy nell’ambito dell’intera organiz-
zazione che tratta i dati personali (conformemente al 
principio della data protection by design). 

Università e centri di ricerca dovrebbero allora svilup-
pare processi di gestione dei dati chiari e coerenti atti 
a valutare con regolarità i rischi e i benefici connessi 
alla loro attività. 

Infine, è essenziale investire nel tentativo di includere 
la società civile nei processi relativi alla gestione dei 
dati e alla loro distribuzione attraverso modelli aperti: 
per riferirsi a questi fenomeni si parla anche di “citizen 
science” (Guarda, 2021).

Vi è un evidente contrasto concettuale tra il feno-
meno OD, che sottolinea l’importanza della più ampia 
apertura, condivisione e riutilizzo possibile, elimi-
nando ogni tipo di barriera (tecnica, giuridica, econo-
mica) da una parte, e la normativa sulla protezione 
dei dati, che circoscrive e limita il trattamento dei 
dati alle sole finalità debitamente individuate, speci-
ficate e rese note ex ante all’interessato, dall’altra. Il 
rispetto dei principi della privacy non può essere total-
mente garantito quando un database viene rilasciato 
seguendo un approccio OD, in quanto ciò determina 
la perdita totale del controllo sulle informazioni così 
rilasciate e sui possibili ulteriori utilizzi dei dati. L’unica 
soluzione applicativa ad oggi veramente affidante 
risiede nell’utilizzo di tecniche di anonimizzazione 
efficaci che rendano le informazioni rilasciate non più 
collegabili a una persona fisica identificata o identifi-
cabile. È necessario essere consapevoli del fatto che 
questo è un processo di carattere “relativo”, poiché 
l’anonimizzazione assoluta sembra essere oramai 
impossibile, vista l’emersione del fenomeno dei Big 
Data, e intrinsecamente “dinamico”, in quanto le 
tecnologie si evolvono assieme ai rischi di re-identifi-
cazione (Stalla-Bourdillon, Knight, 2017; Guarda, 2021).

2.3. Buone prassi

Domande preliminari da porsi prima della condivisione 
e apertura di dati:

■■ qual è la fonte dei dati? 

■■ chi ha raccolto i dati? 

■■ chi sta utilizzando i dati?

■■ con quali risorse/finanziamento sono stati raccolti i 
dati? 

■■ per quali finalità sono stati raccolti i dati?

■■ per quali finalità sono stati conservati i dati?

■■ sono presenti contratti che regolano l’attività di 
raccolta dei dati? 
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■■ sono presenti contratti che regolano l’uso o il riuti-
lizzo dei dati? 

■■ cosa stabilisce la licenza sui dati?

■■ i dati sono qualificabili come dati personali? Rien-
trano in categorie particolari di dati? 

■■ se sono presenti dati personali, si dispone di tec-
niche di anonimizzazione adeguate a renderli de-i-
dentificati in modo irreversibile?

■■ sono presenti diritti di proprietà intellettuale di 
terzi o segreti industriali?

■■ se sono presenti diritti di proprietà intellettuale, 
diritti di proprietà industriale, diritti al segreto 
(industriale, statistico, commerciale), si dispone dei 
diritti e/o delle autorizzazioni per valorizzare i dati 
secondo la strategia prescelta?
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Tabella 2.1 Buone prassi Open Data

Fase  Raccomandazione Descrizione Normativa prin-
cipale

Gestione del 
dataset e dei 
documenti 

Verificare la sussistenza di 
eventuali vincoli generali 
insistenti sulla banca dati o 
sul documento

Verifica di eventuali vincoli giuridici che:
▪▪ impongono l’apertura della banca dati (disciplina 

OGD, o regole relative al finanziamento per la 
costituzione, ecc.), o 

▪▪ prevedono la non condivisione in modalità aperta 
della stessa (obblighi giuridici cogenti, regole rela-
tive al finanziamento per la costituzione, limiti di 
sicurezza o difesa nazionale, vincoli di riservatezza 
fissati dalla legge, ecc.). 

Se sussistono tali vincoli, i dati sono riservati

Open data, Open 
Government Data
D.Lgs. 36/2006, 
Direttiva OD
CAD
Normativa euro-
pea

Gestione del 
dataset e dei 
documenti 

Verificare la sussistenza di 
eventuali vincoli di pro-
prietà intellettuale insi-
stenti sulla banca dati o sul 
documento

Analisi e verifica dei diritti di proprietà intellettuale 
(diritto d’autore e diritto sui generis sulle banche 
dati), di proprietà industriale, diritti al segreto 
(industriale, statistico, commerciale), eventualmente 
sussistenti su:
▪▪ la banca dati, o
▪▪ i documenti e dati in essa contenuti

Se sussistono tali vincoli, i dati sono vincolati

Direttiva 96/9/CE 
(tutela giuridica 
delle banche dati)
L. 633/1941 e 
trattati internazio-
nali sulla proprietà 
intellettuale
L. 241/1990
D.Lgs. 30/2005 

Gestione del 
dataset e dei 
documenti

Verificare la presenza di 
eventuali dati personali 
nella banca dati o nel docu-
mento

Analisi dei dati e verifica della presenza di dati per-
sonali, della finalità e caratteristiche del loro tratta-
mento

D.Lgs. 36/2003 fa 
salva la disciplina 
del GDPR e Codice 
Privacy

Apertura del 
dataset e dei 
documenti

Valutare la licenza da 
applicare al dataset per la 
condivisione tra gestore e 
utilizzatore

Analisi e scelta della licenza attraverso la quale valo-
rizzare in modalità aperta i dati

D.Lgs. 36/2006

Apertura del 
dataset e dei 
documenti

Valutare eventuali costi per 
la condivisione

Analisi e fissazione di un eventuale costo per l’utilizza-
tore
Tenendo conto della regola generale di gratuità, 
apposizione di un costo marginale o costo per l’ado-
zione di misure a protezione del dataset

D.Lgs. 36/2006

Apertura del 
dataset e dei 
documenti

Anonimizzare i dati per-
sonali e condividere i dati 
anonimizzati

Se sono presenti dati personali, analizzare e suddivi-
dere la banca dati individuando:
▪▪ gli eventuali subset di dati considerati critici per i 

quali non è possibile procedere in modo sicuro e 
affidante all’anonimizzazione dei dati stessi: questo 
subset non potrà esser oggetto di “apertura”

▪▪ i subset di dati personali per i quali invece è pos-
sibile procedere ad anonimizzazione in vista della 
loro apertura

▪▪ Anonimizzazione con tecniche che garantiscono la 
de-identificazione irreversibile

▪▪ Condivisione dei dati anonimizzati

D.Lgs. 36/2006
GDPR e Codice 
Privacy

Apertura dei 
dati limitata 
all’utilizzatore 
(comunicazione 
e trattamento 
secondario di 
dati personali)
Non si tratta di 
Open Data, ma 
di condivisione 
di dati 

Valutare la costruzione di 
un trattamento ulteriore 
(secondario) di dati perso-
nali (es. fini di ricerca) con 
la creazione di ruoli privacy 
e l’applicazione delle regole 
in materia di protezione dei 
dati personali

Analisi e verifica del trattamento dei dati personali
Valutare di limitare la condivisione (apertura limitata) 
del dataset solo per l’utilizzatore, che potrà assumere 
il ruolo di responsabile del trattamento o contitolare 
del trattamento 
V. Sez. Raccomandazioni e Prassi sul trattamento di 
dati personali 

GDPR e Codice 
Privacy
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Tabella 2.2 Buone prassi per richiedere l’accesso a dati nella disponibilità altrui

Fase  Raccomandazione Descrizione Normativa 
principale

Richiesta 
dataset o 
documenti 
nella dispo-
nibilità di 
una pubblica 
amministra-
zione o di un 
organismo di 
diritto pub-
blico

Richiedere il riutilizzo di documenti 
per fini commerciali, o non, a una 
pubblica amministrazione o a un 
organismo di diritto pubblico sog-
getto alla disciplina Open Data

Richiesta alla pubblica amministrazione o 
organismo di diritto pubblico, che dovrà 
rispondere entro 30 giorni (prorogabili di 
20 giorni) e valuterà sull’opportunità del 
riutilizzo.
In caso di diniego, che dovrà essere moti-
vato, è possibile opporre ricorso ammini-
strativo.
In caso di accoglimento, i documenti 
verranno forniti tramite licenza standard 
per il riutilizzo, gratuitamente (a meno che 
non vengano applicati costi marginali) e, 
ove possibile, in formato elettronico

Open 
Data, Open 
Government 
Data
D.Lgs. 
36/2006 e 
Direttiva 
OD
Art. 2 
esclude 
una lista di 
documenti 
di cui non 
è possibile 
richiedere il 
riutilizzo

Richiesta di 
un dataset o 
documenti 
contenenti 
dati non 
personali e 
pubblicati 
come Open 
Data da parte 
di un privato

Richiedere il riutilizzo di dati a chi è 
nella loro disponibilità e li ha pubbli-
cati come Open Data in un portale, 
sito web o piattaforma

Richiesta dei dati pubblicati e accessibili 
a chi ne ha la disponibilità e ottenimento 
degli stessi tramite licenza, gratuitamente 
o previo pagamento di un costo.
Chi ha pubblicato i dati avrà primaria-
mente verificato la sussistenza di limiti 
derivanti dalla disciplina in materia di dati 
personali o in materia di proprietà intel-
lettuale o in virtù di altri diritti o obblighi. 
Se necessario, i dati saranno stati anoni-
mizzati con adeguate tecniche che impedi-
scano la re-identificazione

Richiesta di 
un dataset o 
documenti 
contenenti 
dati perso-
nali, come 
trattamento 
secondario di 
dati
Non si tratta 
di Open Data, 
ma di condi-
visione di dati 
personali in 
un ambito di 
trattamento

Richiedere i dati per costruire un 
trattamento ulteriore (secondario) di 
dati personali (es. fini di ricerca) con 
la creazione di ruoli privacy e l’ap-
plicazione delle regole in materia di 
protezione dei dati personali

Analisi e verifica del trattamento princi-
pale dei dati personali rispetto all’even-
tuale trattamento secondario, se compati-
bile con la finalità
Costruzione del ruolo privacy dell’uti-
lizzatore, che potrà assumere il ruolo di 
responsabile del trattamento o contitolare 
del trattamento 
Progettazione del trattamento secondario 
di dati personali in ottica di data pro-
tection by design e by default 
V. Sez. Raccomandazioni e Prassi sul trat-
tamento di dati personali 

(continua...) 
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Fase  Raccomandazione Descrizione Normativa 
principale

Richiesta 
dataset o 
documenti 
con dati 
personali, 
anche par-
ticolari, per 
un progetto 
di ricerca 
scientifica o 
statistica 

Soggetti terzi diversi dal titolare del 
trattamento che ha raccolto i dati 
(per una finalità in via principale) che 
intendono realizzare un trattamento 
ulteriore di dati (in via secondaria) 
per finalità di ricerca, e che svolgono 
principalmente ricerche scientifiche 
o statistiche, possono richiedere di 
trattare i dati al Garante per la prote-
zione dei dati personali
Ciò è possibile qualora per particolari 
ragioni informare gli interessati risulta 
impossibile o implica uno sforzo spro-
porzionato, oppure rischia di rendere 
impossibile o di pregiudicare grave-
mente il conseguimento della finalità 
della ricerca

Richiesta di autorizzazione preventiva e 
vincolante al Garante per la protezione 
dei dati personali, che risponderà entro 45 
giorni (meccanismo del silenzio-dissenso) 
e indicherà misure e condizioni, anche di 
sicurezza per il trattamento
Adozione di misure appropriate a prote-
zione dei dati, come preventiva minimiz-
zazione, pseudonimizzazione o anonimiz-
zazione
Il Garante può aver pubblicato in G.U. 
un’autorizzazione generale d’ufficio in 
relazione a determinate categorie di 
titolari e di trattamenti e con l’indicazione 
di misure e garanzie. In questo caso, il 
soggetto può trattare i dati seguendo le 
indicazioni dell’autorità

GDPR e 
Art. 110-
bis Codice 
Privacy

(segue...) 
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3. ESPERIENZE DI SUCCESSO 
E SCENARI APPLICATIVI

In questo capitolo si presentano alcuni scenari applica-
tivi finalizzati a bilanciare l’attività di ricerca e la corretta 
tutela dei dati personali, all’esito di processi organizza-
tivi o progetti di ricerca, per rendere accessibili i dati.

3.1. Montreal Neurological Institute and Hospital

Una prima esperienza a livello internazionale in cui i dati 
della ricerca sono stati gestiti con successo è il Montreal 

Neurological Institute and Hospital (MNI) o “Neuro” in 
Canada.  Questo istituto di ricerca e di insegnamento 
è stato fondato nel 1934 dal noto neurochirurgo W. 
Penfield e fa parte della missione neuroscientifica 
del McGill University Health Center (MUCH). Il Neuro 
è attualmente uno dei punti di riferimento a livello 
mondiale per la ricerca in materia di neuroscienza, per 
la cura avanzata dei pazienti e per il trattamento dei 
disturbi del sistema nervoso (Risdale, 2016). 
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Il MNI è considerato il primo istituto accademico del suo 
genere ad adottare pienamente i principi della Scienza 
Aperta. Ciò è dimostrato anche da un recente progetto. 
Nel 2016, infatti, grazie a una cospicua donazione da 
parte della famiglia Tanenbaum, il Neuro ha dato inizio 
a un esperimento di durata quinquennale garantendo 
libero accesso ai dati e pubblicando le soluzioni tec-
nologiche in licenza aperta attraverso la creazione del 
“Tanenbaum Open Science Institute” (TOSI). L’obiettivo 
del TOSI è di accelerare i progressi della ricerca, reinven-
tare il suo ruolo nella comunità e facilitare la diffusione 
delle scoperte neuroscientifiche in tutto il mondo (Gold, 
2016; Owens, 2016). Questa apertura e condivisione ha 
interessato, pertanto, i dati sperimentali, i campioni bio-
logici, i materiali da laboratorio, le tecniche e i modelli di 
business. Il progetto intende perciò favorire il contatto 
tra esperti provenienti da tutto il mondo e accelerare la 
scoperta di nuove e moderne terapie per il trattamento 
e la cura di pazienti affetti da malattie neurologiche. 
Questa esperienza si inserisce nella c.d. “terza mis-
sione” dell’università, che richiederebbe di diffondere la 
conoscenza in modo libero per apportare benefici allo 
sviluppo, anche di carattere economico e sociale, della 
comunità (Paparella, 2014).

Questa scelta di apertura del TOSI segue cinque prin-
cipi fondamentali che sono stati adottati dall’intera 
comunità scientifica nel 2017 con il diretto supporto 
della McGill University (Poupon et al., 2017):  

1.	“Public release of scientific data and resources”: il 
MNI e i suoi ricercatori renderanno liberamente 
disponibili tutti i dati positivi e negativi, i modelli 
utilizzati, le fonti di dati, i reagenti, gli algoritmi, il 
software e le altre risorse scientifiche, non più tardi 
della data di pubblicazione del primo articolo rela-
tivo a questi dati o risorse;

2.	“External research partnerships”: tutti i dati e le 
risorse scientifiche generate attraverso i partenariati 
di ricerca, che possono coinvolgere sia soggetti com-
merciali che di carattere filantropico o provenienti 
dal settore pubblico, dovranno essere rilasciati pub-
blicamente nel rispetto del primo principio;

3.	“Access to the Clinical Biological Imaging and 
Genetic repository (C-BIGr)”: il C-BIGr supporterà la 

creazione di conoscenza e innovazione massimiz-
zando il valore a lungo termine dei contributi dei 
partecipanti alla ricerca e delle risorse scientifiche 
create dai ricercatori MNI e dai loro collaboratori. Il 
Neuro riconosce al contempo il primato della salva-
guardia della dignità degli individui e della privacy 
dei pazienti partecipanti ai progetti di ricerca, e del 
rispetto dei diritti e degli obblighi nei loro confronti 
attraverso il processo di consenso informato;

4.	“Unique position on intellectual property rights”: il MNI 
e i suoi ricercatori nella qualità di dipendenti o consu-
lenti non potranno mai ottenere la tutela brevettuale 
per quanto scoperto o far valere alcun tipo di diritto di 
protezione sui dati in relazione alle ricerche svolte. Ciò 
rappresenta una decisione innovativa e audace che 
rompe una delle barriere di carattere legale che pos-
sono limitare la diffusione della conoscenza;

5.	“Autonomy”: l’istituto di ricerca sosterrà e garantirà 
l’autonomia di tutti i soggetti coinvolti in un pro-
getto (ricercatori, personale amministrativo, tiroci-
nanti e pazienti), a condizione che ciò non compro-
metta i principi fondamentali dell’intero sistema.

Il TOSI, infine, oltre a creare un’infrastruttura di 
ricerca per la condivisione dei dati, ha sviluppato 
numerosi programmi, collaborazioni e forme di 
incentivo per i ricercatori e i loro partner commer-
ciali con l’obiettivo di attivare delle relazioni stabili 
anche all’esterno degli enti di ricerca, determinando 
maggiori ricadute positive nella comunità in termini di 
progresso e di stimolo a nuove scoperte. 

3.2. Health Data Hub  

Nel contesto francese troviamo uno scenario che è 
pensato per favorire un trattamento di dati personali 
relativi alla salute raccolti primariamente ai fini di cura 
dei pazienti, e utilizzabili secondariamente per finalità 
di ricerca (Bincoletto, Guarda, 2021). 

In Francia il sistema sanitario ha una forma ammini-
strativa centralizzata ed è misto tra servizi pubblici e 
privati, entrambi regolati dal Code de la santé publi-
que. Questo codice ha istituito il c.d. Dossier pharma-
ceutique (Artt. R1111-20-10 – R1111-20-13), che può 
essere considerato l’equivalente francese del Fascicolo 
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Sanitario Elettronico italiano (FSE). Il Dossier raccoglie 
i dati dei pazienti per finalità di cura; tuttavia, in caso 
di anonimizzazione, tali dati possono essere usati per 
finalità di ricerca. Dal sistema nazionale sanitario pos-
sono, quindi, essere creati database di dati aggregati 
e anonimizzati per la ricerca, lo studio e per la valuta-
zione (Art. R1461-5). 

Il système national des données de santé (SNDS), per le 
cui caratteristiche si considera un’esperienza unica in 
Europa, è gestito dalla Caisse nationale de l’assurance 
maladie e consente il collegamento tra vari database, 
tra cui quelli gestiti dagli ospedali pubblici, dalle assicu-
razioni sanitarie, e, in futuro, anche quelli delle organiz-
zazioni esterne che offrono servizi sanitari, e il database 
sulle cause mediche dei decessi (si veda www.snds.
gouv.fr). Lo scopo del SNDS è di rendere questi dati 
disponibili per studi, ricerche o trattamenti di interesse 
pubblico che contribuiscono a uno dei seguenti scopi: 
fornire informazioni sulla salute pubblica e privata; 
attuare politiche sanitarie; conoscere la spesa sanita-
ria; informare i professionisti e le istituzioni sulle loro 
attività; creare innovazione nei campi della salute e 
dell’assistenza medico-sociale; attuare politiche di sor-
veglianza, monitoraggio e sicurezza sanitaria. A partire 
dal 2017 qualsiasi soggetto pubblico o privato, con o 
senza scopo di lucro, può chiedere di accedere a questi 
dati, previa autorizzazione del CNIL, per effettuare studi 
o ricerche. 

La Loi n. 2019-774 du 24 juillet 2019 relative à l’orga-
nisation et à la transformation du système de santé 
ha modificato il Code de la santé publique, ampliando 
l’utilizzo dei dati relativi alla salute per varie finalità e 
modificando anche la normativa francese in materia di 
protezione dei dati personali (Loi n. 78-17 du 6 janvier 
1978 relative à l’informatique, aux fichiers et aux liber-
tés e la Loi n. 2018-493 du 20 juin 2018 relative à la pro-
tection des données personnelles). Nello stesso anno è 
stato creato l’Health Data Hub (Plateforme des données 
de santé) (si veda: www.cnil.fr), piattaforma che utilizza 
meccanismi di IA e che aspira a promuovere e facilitare 
la condivisione di dati relativi alla salute provenienti 
da una vasta gamma di fonti per essere riutilizzati per 
finalità di ricerca. Questa piattaforma è riferita sia a una 
soluzione tecnologica che conserva e rende disponibili i 

dati per progetti che abbiano un interesse pubblico, sia 
a un gruppo d’interesse incaricato di amministrare la 
gestione dei processi. 

L’Health Data Hub è operativo dall’aprile 2020 ed è 
stato utilizzato per finalità di interesse pubblico in 
materia di emergenza sanitaria e per qualche progetto 
pilota di ricerca1. L’Art. L.1462-1 del Code de la santé 
publique indica le finalità perseguite dalla piattaforma:

■■ raccogliere, organizzare e rendere disponibili i dati 
relativi alla salute, in particolare i dati conservati dal 
SNDS, e promuovere l’innovazione nell’uso di tali dati;

■■ informare i pazienti, promuovere e facilitare l’esercizio 
dei loro diritti attraverso il portale collegato all’Hub;

■■ contribuire allo sviluppo delle metodologie di riferi-
mento sviluppate dal CNIL per consentire l’accesso 
ai dati da parte dei terzi;

■■ facilitare la disponibilità di dataset con un basso 
rischio di impatto del trattamento dei dati, tramite 
la disponibilità di un valido e sicuro supporto tecno-
logico;

■■ contribuire alla diffusione di standard per lo scam-
bio e l’utilizzo di dati relativi alla salute;

■■ sostenere, in particolare finanziariamente, i respon-
sabili dei progetti selezionati nell’ambito dei bandi 
di gara e i produttori di dati associati ai progetti 
selezionati.

In materia di protezione dei dati viene indicato che 
i dati personali devono essere pseudonimizzati, che 
non saranno accessibili liberamente, ma soltanto 
tramite scenari che includano: “specific project 
spaces” validati dalla CNIL; l’implementazione di 
adeguate misure di sicurezza; l’effettuazione di audit 
interni ed esterni; la conclusione di contratti che 
vincolino gli utilizzatori della piattaforma. I progetti 
di ricerca dovranno conformarsi a una metodologia 
di riferimento definita dalla CNIL (Méthodologies 
de référence MR-001-006) e in alcuni casi richiede-

1	 Si v. l’Arrêté du 23 mars 2020 prescrivant les mesures 
d’organisation et de fonctionnement du système de santé 
nécessaires pour faire face à l’épidémie de covid-19 dans 
le cadre de l’état d’urgence sanitaire e in Rete: www.le-
gifrance.gouv.fr e  www.health-data-hub.fr.

https://www.snds.gouv.fr/SNDS/Qu-est-ce-que-le-SNDS
https://www.snds.gouv.fr/SNDS/Qu-est-ce-que-le-SNDS
https://www.cnil.fr/fr/la-plateforme-des-donnees-de-sante-health-data-hub
https://www.legifrance.gouv.fr/
https://www.legifrance.gouv.fr/
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ranno l’autorizzazione dell’autorità. In caso di utilizzo 
dell’Hub la base giuridica del trattamento è di tipo 
legale (Code de la santè publique) e non sarà necessa-
rio il consenso dell’interessato. 

L’Health Data Hub rappresenta un’interessante solu-
zione istituzionalizzata e procedimentalizzata per uti-
lizzare dati personali già presenti nel sistema sanitario 
nazionale per ulteriori finalità di ricerca in presenza 
di appropriate garanzie e misure di sicurezza e con 
il coinvolgimento dell’autorità garante in materia di 
protezione dei dati personali. 

3.3. KRAKEN

Il progetto Horizon 2020 “KRAKEN” (BroKeRage and 
MArKet platform for pErsoNal data) si propone di 
sviluppare una piattaforma che possa consentire lo 
scambio sicuro e affidabile di dati personali, appli-
cando le regole del GDPR e creando una sorta di 
marketplace dei dataset (www.krakenh2020.eu). 
Questa piattaforma intende restituire il controllo dei 
dati agli utenti, considerati “fornitori di dati”, durante 
l’intero ciclo di vita dei dati. Allo stesso tempo, gli “uti-
lizzatori”, ossia soggetti pubblici o privati, potranno 
ottenere i dati su richiesta per specifiche finalità, con 

o senza scopo di lucro, a seconda delle condizioni 
previste dal fornitore. 

Nell’Ethical and legal management report del progetto 
vengono indicati tre principi fondamentali che la piat-
taforma rispetta: 

1.	l’adozione dell’approccio di data protection by 
design, mercé l’implementazione di specifiche 
misure a protezione dei dati, inclusa la crittografia; 

2.	il consenso specifico, tramite l’utilizzo di “improved 
informed consent tools”, che permettano al fornitore 
dei dati di acconsentire e controllare l’accesso agli 
stessi una dettagliata interfaccia mobile e web-based; 
il fornitore predefinisce, infatti, le condizioni di utilizzo 
dei dati, regolando il tempo di condivisione, le finalità 
consentite, la tipologia di soggetti (pubblici o privati), 
l’eventuale accesso ai dati da parte di terze parti; 

3.	minimizzazione e limitazione della finalità, poiché 
solo i dati direttamente rilevanti e necessari per la 
finalità di ricerca verranno concessi all’utilizzatore.

KRAKEN utilizza un’infrastruttura basata sulla tecno-
logia blockchain e su un Self-Sovereign Identity (SSI) 
system. Il progetto combina, interopera ed estende i 
migliori risultati di due piattaforme informatiche svilup-

https://www.krakenh2020.eu/
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pate nell’ambito di altri due progetti europei: CREDEN-
TIAL (che ha creato un cloud sicuro per dati personali) e 
MyHealthMyData (che ha creato un sistema decentra-
lizzato per caricare e scambiare dati relativi alla salute 
tra individui, ospedali e ricercatori). Un progetto pilota 
di KRAKEN è dedicato allo scambio di dati sanitari tra 
pazienti o strutture sanitarie come fornitori, e utilizza-
tori come enti di ricerca o enti pubblici. Questa espe-
rienza adotta aspetti chiave in materia di protezione 
dei dati personali bilanciando esigenze di tutela e sicu-
rezza con la possibilità di condividere i dati in assenza 
di obblighi e a vantaggio di un loro utilizzo anche per 
finalità di ricerca. 

3.4. European Open Science Cloud (EOSC)

L’ultimo contesto applicativo di interesse che si ritiene 
utile riportare è quello rappresentato dallo European 
Open Science Cloud (EOSC) (Guarda, 2021). Questo si 
propone di creare un contesto atto a ospitare ed elabo-
rare i dati della ricerca e aspira a sostenere e incentivare 
le scienze nell’ambito dell’UE. La Commissione europea 
ha avviato il progetto nel 2015 con lo scopo di svilup-
pare un ambiente fidato, virtuale e federato in grado di 
valicare i confini disciplinari e geografici e di archiviare, 
condividere, elaborare e riutilizzare oggetti digitali della 
ricerca, incluse pubblicazioni, dati e soluzioni tecnologi-
che. Con EOSC sono stati riuniti stakeholder istituzionali, 
nazionali ed europei, con iniziative e infrastrutture di 
dati per sviluppare un ecosistema scientifico aperto e 
inclusivo e per ogni disciplina (COM (2016)178). Sono, a 
titolo di esempio, incluse la scienza medica, le scienze 
sociali, le scienze agroalimentari e le scienze naturali. 

EOSC consente, quindi, la creazione di un ambiente digi-
tale in cui i ricercatori possano accedere a dati corret-
tamente gestiti, impiegare servizi e strumenti avanzati 
e conoscere le migliori pratiche a livello internazionale 
basate su di essi. Questo progetto cambia il paradigma 
in cui la scienza viene condotta, promuovendo fin 
dal principio l’adozione dei principi FAIR (reperibilità, 
accessibilità, interoperabilità e riutilizzabilità dei dati 
della ricerca) nel costruire un’importante infrastruttura 
scientifica di base per la scienza europea, che dovrà 
guidare e condizionare lo sviluppo futuro di tutte le 
infrastrutture utilizzate in tale contesto. Esso riunisce 

iniziative istituzionali, nazionali ed europee, i fornitori 
di dati e servizi, e le infrastrutture di ricerca e tutte le 
parti interessate per co-progettare e implementare un 
“European Research Data Commons”.

L’adozione di EOSC è stata intrapresa dal 2018 con 
l’istituzione di una struttura di governance a più livelli 
che ne guida e supervisiona l’attuazione e con l’ap-
provazione della Dichiarazione di Vienna da parte di 
numerose comunità di ricerca, come università, istituti 
di ricerca, organizzazioni intergovernative, laboratori, 
biblioteche e associazioni scientifiche che chiarisce i 
principi dell’iniziativa. Nel 2020 è iniziato lo sviluppo del 
portale di EOSC, inserito dalla “European Data Stra-
tegy” come il nucleo di uno spazio dedicato ai dati della 
scienza, della ricerca e dell’innovazione che si articolerà 
in nove settori. Dal 2024 questo portale verrà aperto al 
settore pubblico e privato ed entro il 2025 sarà attivo il 
servizio per i ricercatori dell’UE.

EOSC segue le politiche di scienza e ricerca aperta e 
i principi di riutilizzo degli OD. Il portale dovrà essere 
conforme alle regole del GDPR, della Direttiva (EU) 
2016/1148 del 6 luglio 2016 recante misure per un 
livello comune elevato di sicurezza delle reti e dei 
sistemi informativi nell’Unione (Network and infor-
mation security – NIS), e della Direttiva Open Data. Il 
corpus legislativo a livello dell’UE che influisce diret-
tamente sull’interoperabilità giuridica e sull’adozione 
dei principi FAIR nel contesto dell’EOSC include infatti 
la disciplina in materia di protezione dei dati personali 
e, più in generale, le varie discipline volte a proteggere 
le informazioni ritenute sensibili o confidenziali, ma 
anche i diritti di proprietà intellettuale (in particolare 
diritto d’autore e diritto sui generis sulle banche dati).

Con particolare attenzione alla disciplina in materia 
di protezione dei dati personali, la sfida per EOSC è 
rappresentata dalla necessità di integrare la conformità 
alle regole stabilite dal GDPR senza compromettere 
l’interoperabilità giuridica e, quindi, la possibilità di 
utilizzare i dati nel modo più ampio al fine di sfruttare 
tutti i vantaggi che la loro condivisione può apportare 
allo sviluppo della conoscenza scientifica. Del favor che 
contraddistingue la disciplina europea si è già detto, in 
special modo con riferimento ai possibili usi secondari 
dei dati per finalità di archiviazione nel pubblico inte-



48

RICERCA SCIENTIFICA E PROTEZIONE DEI DATI PERSONALI - Principi generali e raccomandazioni

resse, di ricerca scientifica o storica o a fini statistici e 
all’essenziale adozione degli approcci data protection by 
design e by default. L’architettura di EOSC dovrà inoltre, 
ove possibile, favorire i processi di anonimizzazione dei 

dati personali, in modo che, come sopra specificato, 
le informazioni possano essere liberamente condivise 
secondo il concetto OD e per scopi secondari, senza che 
ciò presenti rischi per gli individui.
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4. CENNI SULL’UTILIZZO DEI DATI PER 
LA RICERCA NELL’AMBITO DEL PNRR 

Il Piano Nazionale di Ripresa e Resilienza (PNRR) italiano 
si inserisce all’interno del programma dell’Unione Euro-
pea Next Generation EU. Esso avrà una durata di sei anni 
(2021-2026) e prevedrà ingenti investimenti in ambito 
di ricerca e, a giugno 2022, è ancora in via di completa-
mento. Le misure e le azioni che concretamente ver-
ranno adottate non sono ancora state del tutto determi-
nate. Senza alcuna pretesa di completezza ed esaustività, 
di seguito si fornirà, comunque, una schematica descri-
zione della nuova disciplina sull’utilizzo dei dati.

Il PNRR si compone di diverse missioni. In particolare, 
la missione 4 è esplicitamente dedicata a “Istruzione e 
Ricerca” ed è volta a “rafforzare il sistema educativo, 
le competenze digitali e tecnico-scientifiche, la ricerca 
e il trasferimento tecnologico”. Anche altre missioni 
potranno coinvolgere direttamente l’attività di ricerca, 
come ad esempio la missione “Salute” (si veda www.
mef.gov.it). La guida “Italia Domani” illustra, invece, il 
cronoprogramma, i modelli organizzativi e le strutture 
delle missioni e le modalità attuative del PNRR (si veda 

https://www.mef.gov.it/focus/Il-Piano-Nazionale-di-Ripresa-e-Resilienza-PNRR/
https://www.mef.gov.it/focus/Il-Piano-Nazionale-di-Ripresa-e-Resilienza-PNRR/
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italiadomani.gov.it). Le misure incentiveranno la crea-
zione di progetti di ricerca interdisciplinari con ricadute 
nazionali e con una forte connessione tra università e 
imprese.  

Nelle linee guida per le iniziative di sistema della mis-
sione 4, sulla componente “Dalla ricerca all’impresa”, i 
dati, personali o non personali, rappresentano ele-
menti chiave sia delle infrastrutture di ricerca che di 
innovazione (si veda www.mur.gov.it). I Partenariati e 
i Centri Nazionali che verranno creati per questa mis-
sione processeranno grandi moli di dati. L’approccio 
sui dati è descritto come aperto e competitivo, basato 
sulla “innovazione aperta” e sui “dati aperti”. Allo 
stesso tempo, dovranno essere considerati eventuali 
diritti di proprietà intellettuale e le esigenze di riserva-
tezza. Essendo, tuttavia, favorita la transizione verso 
“un’economia basata sulla conoscenza”, e avendo 
l’obiettivo di ottenere risultati “duraturi e sostenibili”, 
si può immaginare che i progetti di ricerca tenderanno 
verso i paradigmi open sopra descritti. I bandi per i 
progetti verranno pubblicati nel primo trimestre del 
2022. 

Il Programma Nazionale per la Ricerca 2021 - 2027, 
pubblicato il 23 gennaio 2021, fa espresso riferimento 
all’accesso aperto ai risultati della ricerca in moda-
lità FAIR come “trampolino di lancio per maggiori 
opportunità di innovazione” (si veda www.mur.gov.it). 
All’interno del Programma viene annunciato il Piano 
nazionale per la scienza aperta, che proporrà delle 
linee strategiche in allineamento con l’iniziativa EOSC. 
Tale piano non è stato ad oggi ancora pubblicato. 

Con riferimento alla recente normativa, in attesa di 
ulteriori decreti relativi alla missione 4, si segnala il D.L. 
31 maggio 2021, n. 77, Governance del Piano nazionale 
di ripresa e resilienza e prime misure di rafforzamento 
delle strutture amministrative e di accelerazione e 
snellimento delle procedure, convertito con la L. 29 
luglio 2021, n. 108, il quale presenta delle “disposi-
zioni in materia di produzione di basi di dati mediante 
informazioni provenienti da archivi amministrativi ai 
fini dell’attuazione del PNRR”. Nell’art. 11-bis si prevede 

che l’ISTAT e gli altri enti del Sistema statistico nazionale 
possano produrre le informazioni statistiche necessarie 
alla gestione della ripresa a partire da archivi ammini-
strativi, escludendone alcuni (es. banca dati nazionale 
unica della documentazione antimafia). Ai sensi del 
co. 5 della medesima disposizione e dell’Art. 5 ter del 
D.Lgs. 14 marzo 2013, n. 33 – Riordino della disciplina 
riguardante il diritto di accesso civico e gli obblighi di 
pubblicità, trasparenza e diffusione di informazioni da 
parte delle pubbliche amministrazioni, questi dati, se 
anonimizzati, potranno essere comunicati per finalità 
di ricerca agli enti che partecipano al Sistema statistico 
nazionale e a ricercatori appartenenti a università, enti 
di ricerca e istituzioni pubbliche o private e loro strut-
ture di ricerca, soggetti che sono inseriti nell’elenco 
dell’Autorità Statistica dell’UE (Eurostat) o che risultano 
in possesso di particolari requisiti verificati dal Sistan. 

Il D.L. 8 ottobre 2021, n. 139, coordinato con la legge di 
conversione del 3 dicembre 2021, n. 205 recante “Dispo-
sizioni urgenti per l’accesso alle attività culturali, sportive 
e ricreative, nonché per l’organizzazione di pubbliche 
amministrazioni e in materia di protezione dei dati per-
sonali”, pubblicata in G.U. n. 291 del 7 dicembre 2021, ha 
introdotto alcune misure e modifiche relative al tratta-
mento di dati personali per finalità di ricerca. Tuttavia, 
ad oggi, tali disposizioni si riferiscono a enti e organiz-
zazioni pubbliche titolari del trattamento che potranno 
utilizzare i dati raccolti anche per finalità di ricerca, se 
privati di elementi identificativi diretti, e compatibil-
mente con le loro principali finalità di interesse pubblico. 
Non vengono previste novità per enti di ricerca privati o 
soggetti privati che intendono effettuare delle ricerche. 

Il D.L. 30 aprile 2022, n. 36, entrato in vigore il 1 
maggio 2022, contiene ulteriori misure anche per 
l’ambito di ricerca. L’attuazione del PNRR è in costante 
evoluzione. La disciplina di dettaglio che verrà fornita 
dovrà quindi essere oggetto di nuovi approfondimenti. 
I principi e le regole generali analizzati in questo 
Quaderno rappresentano comunque il punto di rife-
rimento per qualsiasi attività di ricerca che riguardi il 
trattamento di dati personali.

https://italiadomani.gov.it/it/home.html
https://www.mur.gov.it/sites/default/files/2021-10/Decreto%20Ministeriale%20n.1141%20del%2007-10-2021%20-%20Linee%20Guida_MUR_PNRR_M4C2.pdf
https://www.mur.gov.it/sites/default/files/2021-01/Pnr2021-27.pdf
http://www.gazzettaufficiale.it/eli/gu/2021/12/07/291/sg/pdf
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5. RACCOMANDAZIONI 
SCHEMATICHE E BUONE PRASSI

Questo capitolo si propone di fornire alcune racco-
mandazioni e buone prassi utili per impostare corretta-
mente la gestione di un progetto di ricerca che preveda 
il trattamento di dati personali. La loro esposizione è 
volutamente schematica al fine di risultare più facil-
mente fruibile. Evidentemente ogni scenario applicativo 
potrà presentare peculiarità proprie che potrebbero 
obbligare il titolare del trattamento ad approfondire 
specifiche tematiche ed eventualmente a dover tenere 

in considerazione anche ulteriori discipline di dettaglio 
e ad adottare altre misure tecniche e organizzative. 

Le raccomandazioni e buone prassi seguono l’ap-
proccio di data protection by design sopra illustrato 
e indicano il principio applicabile al trattamento dei 
dati personali (Art. 5 GDPR) al quale si conformano ed 
eventuali norme chiave da consultare. 

Le indicazioni sono organizzate per attività:
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■■ analisi del trattamento;

■■ predisposizione documentale;

■■ basi giuridiche;

■■ predisposizione degli strumenti informatici;

■■ buone prassi del trattamento. 

Le raccomandazioni sono poi ulteriormente articolate 
nelle singole fasi progettuali:

■■ fase preliminare alla ricerca (al momento di deter-
minare le finalità e i mezzi del trattamento);

■■ fase relativa allo svolgersi dell’attività di ricerca 
(all’atto del trattamento, dalla raccolta dei dati alle 
successive operazioni);

■■ fase di chiusura del progetto di ricerca (alla conclu-
sione del trattamento). 

Per la compilazione di progetti di ricerca in ambito 
europeo si consiglia la consultazione anche delle Linee 
Guida dell’Agenzia per la Promozione della Ricerca 
Europea per l’Italia (APRE) per il trattamento dei dati 
personali nei progetti Horizon 2020, “Progettazione e 
Consortium Agreement”, “Implementazione, Sfrutta-
mento dei risultati, Disseminazione e Comunicazione”, 
“Project Management e Rendicontazione”. 
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Tabella 5.1 – Analisi del trattamento dei dati

Fase Raccomandazione Descrizione Principio e norme rilevanti

Prima 
dell’ini-
zio 

Chiarire se il pro-
getto di ricerca 
rientrerà nello 
scopo territoriale e 
materiale della nor-
mativa in materia di 
protezione di dati 
personali

Valutazione dell’applicazione della disciplina a pro-
tezione dei dati personali o sua non applicazione 
Chiarire se si tratteranno dati personali o dati 
anonimi
Chiarire se si tratterà un dataset misto
Chiarire se il trattamento sarà effettuato all’interno 
dello Spazio Economico Europeo
In caso di progetti che riguardano anche ordina-
menti giuridici terzi (es. USA), effettuazione di 
una gap analysis di tipo normativo per definire un 
approccio comune durante il progetto che possa 
garantire la conformità alla normativa interna e 
esterna 

Liceità
Artt. 1-3 GDPR

Prima 
dell’ini-
zio 

Definire le finalità 
dello specifico pro-
getto di ricerca 

Individuazione della finalità di ricerca: ricerca scienti-
fica, storica, fini statistici, archiviazione nel pubblico 
interesse 
La finalità deve essere esplicita, lecita e il più possibile 
specifica
Il trattamento dei dati personali deve essere effet-
tuato per la realizzazione delle finalità scientifiche del 
progetto di ricerca

Limitazione della finalità
Art. 89 GDPR

Prima 
dell’ini-
zio 

Chiarire se il pro-
getto di ricerca 
rientra in una 
particolare categoria 
di ricerca (storica, 
scientifica, stati-
stica, o di archivia-
zione nel pubblico 
interesse)

Valutazione dell’applicazione delle norme di ricerca 
storica, scientifica, statistica, o di archiviazione nel 
pubblico interesse

Liceità
Artt. 101 – 103 Codice Privacy 
per ricerca storica, con Regole 
deontologiche per il trattamento 
a fini di archiviazione nel pubblico 
interesse o per scopi di ricerca 
storica e “Codice dei beni culturali 
e del paesaggio” (Artt. 122 – 127)
Artt. 104 – 109 Codice Privacy per 
ricerca scientifica o a fini statistici, 
con Regole deontologiche per 
trattamenti a fini statistici o di 
ricerca scientifica, Regole deon-
tologiche per trattamenti a fini 
statistici o di ricerca scientifica 
effettuati nell’ambito del Sistema 
statistico nazionale, e Prescrizioni 
relative al trattamento dei dati 
personali effettuato per scopi di 
ricerca scientifica

Prima 
dell’ini-
zio 

Chiarire se si tratta 
di una ricerca con 
trattamento in via 
principale o come 
trattamento secon-
dario compatibile 
di dati raccolti per 
altre precedenti 
finalità

Individuare se i dati che verranno trattati dovranno 
essere raccolti ex novo o se sono già stati trattati 
per altre finalità
Nel secondo caso, valutazione della compatibilità 
della finalità di ricerca perseguibile con la finalità 
principale

Limitazione della finalità e accoun-
tability
Art. 5, par. 1, lett. B) GDPR

(continua...) 
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Fase Raccomandazione Descrizione Principio e norme rilevanti

Prima 
dell’ini-
zio 

Mappare le caratte-
ristiche del tratta-
mento, ossia natura, 
ambito e contesto 
del trattamento

Limitazione dei dati da raccogliere a quanto neces-
sario per il conseguimento delle finalità
Individuazione della quantità di dati necessaria per 
la finalità
Individuazione di categorie di dati personali: comuni 
o particolari, e quali tipologie di dati particolari (con 
attenzione a dati biometrici, genetici, relativi alla 
salute)
Individuazione delle categorie di interessati: minori 
d’età e/o maggiori d’età 
Chiarire se i dati personali si riferiscono a persone 
in vita o decedute
Chiarire se i dati si riferiscono a soggetti vulnerabili: 
minori, disabili, anziani, infermi di mente, pazienti, 
richiedenti asilo 
Limitazione dell’ambito territoriale (entro e/o fuori 
lo SEE)
Chiarire la modalità di raccolta dei dati: presso o 
non presso l’interessato

Liceità, minimizzazione e accoun-
tability
Art. 9 GDPR
Artt. 2-quater, 2-septies Codice 
Privacy
Regole deontologiche del Garante 
in materia di dati particolari

Prima 
dell’ini-
zio 

Mappare il flusso dei 
dati personali che 
verranno raccolti e 
delle operazioni 

Individuazione delle separate tipologie di opera-
zioni di trattamento, come raccolta, conserva-
zione, comunicazioni (anche in banche dati in open 
access), diffusioni, trasferimenti transfrontalieri, 
profilazione, pseudonimizzazione
Particolare attenzione alle modalità di raccolta dei 
dati personali (es. registrazioni, trial clinici, etc.)
Particolare attenzione in caso di processi automa-
tici di decisione e profilazione, per l’individuazione 
di rischi per i diritti e le libertà
Definire le modalità di comunicazione e diffusione 
dei dati nel progetto di ricerca 
Il flusso dei dati personali potrebbe essere descritto 
attraverso diagrammi

Accountability, minimizzazione
I dati genetici, biometrici e relativi 
alla salute non possono essere dif-
fusi, Art. 2-septies Codice Privacy
Art. 22 GDPR

Prima 
dell’ini-
zio 

Definire e mappare 
i mezzi del tratta-
mento

Individuazione dei mezzi (automatizzati o non) del 
trattamento e degli strumenti informatici e delle 
infrastrutture con cui verranno svolte le operazioni 

Accountability

Prima 
dell’ini-
zio 

Definire le basi 
giuridiche

Individuare una base giuridica per ogni attività di 
trattamento. Si v. tabella apposita

Liceità
Artt. 6-10, 89 GDPR

Prima 
dell’ini-
zio 

Definire il periodo 
di conservazione dei 
dati e le modalità

Individuazione del tempo di termine di conser-
vazione dei dati personali o criteri necessari per 
poterlo determinare 
I dati per finalità di ricerca potranno essere conser-
vati anche oltre il tempo di conservazione originario 
previa l’adozione di misure tecniche e organizzative 
adeguate
Definizione delle modalità di conservazione del 
dato (es. database)

Limitazione della conservazione
Art. 5, par. 1, lett. E) GDPR
Art. 99 Codice Privacy

(continua...) 

(segue..) Tabella 5.1 – Analisi del trattamento dei dati
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Fase Raccomandazione Descrizione Principio e norme rilevanti

Prima 
dell’ini-
zio 

Mappare i ruoli 
privacy

Individuazione dei ruoli di titolare del trattamento, 
responsabile del trattamento, responsabile della 
protezione dei dati – DPO, incaricati e autorizzati 
all’interno del progetto di ricerca
Individuazione di eventuali co-titolari del tratta-
mento all’interno del progetto di ricerca

Accountability
Artt. 26, 28 GDPR

Prima 
dell’ini-
zio 

Assegnare le 
responsabilità 
privacy all’interno e 
all’esterno dell’or-
ganizzazione del 
titolare

Allocazione dei compiti relativi alla protezione dei 
dati personali all’interno e all’esterno dell’organiz-
zazione del titolare

Accountability

Prima 
dell’ini-
zio 

Effettuare la valuta-
zione d’impatto del 
trattamento – DPIA, 
quando necessario

Individuazione dei rischi e valutazione del loro 
impatto, con scelta delle misure appropriate per 
affrontarli 
In generale, i rischi sono maggiori in caso di progetti 
di ricerca che trattano categorie particolari di dati 
personali, di categorie vulnerabili di soggetti (come 
i minori), di trattamenti su larga scala di dati, di 
utilizzo di tecniche automatizzate che impattino i 
diritti e le libertà degli interessati
Valutazione se il trattamento rientra nella categoria 
di attività che sempre richiedono la DPIA secondo le 
autorità europee e il Garante
La valutazione deve essere compiuta per tutte le 
attività di trattamento del progetto 

Accountability
Art. 35 GDPR

Prima 
dell’ini-
zio 

Individuare le 
misure di DPbD, 
valutando stato 
dell’arte e costi di 
attuazione, predi-
sponendo un budget 
privacy 

Individuazione dei rischi del trattamento per le 
libertà e i diritti degli interessati, con scelta delle 
misure appropriate per affrontarli in ottica di prote-
zione by design

Accountability
Art. 25 GDPR

Prima 
dell’ini-
zio 

Individuare le 
misure di sicurezza, 
valutando stato 
dell’arte e costi di 
attuazione, predi-
sponendo un budget 
per la sicurezza 

Individuazione dei rischi di sicurezza e valutazione 
del loro impatto, con scelta delle misure appro-
priate per affrontarli
Differenziare a seconda dei database utilizzati, cate-
gorie di dati, standard e protocolli applicabili

Integrazione e riservatezza 
Art. 32 GDPR

Prima 
dell’ini-
zio 

Individuare i diritti 
che operativamente 
potranno essere 
esercitati dagli inte-
ressati 
Chiarire le modalità 
di esercizio dei diritti

Individuazione di quali tra i diritti riconosciuti 
in materia di protezione dei dati personali sono 
applicabili, tenuto conto delle deroghe presenti in 
ambito di ricerca
Individuazione delle misure necessarie perché 
questi diritti possano essere operativi (es. diritto di 
accesso, anche alle informazioni sulla logica dell’al-
goritmo)

Artt. 13-22 GDPR

(segue...) 
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Tabella 5.2 – Basi giuridiche del trattamento. Alcune esemplificazioni 

Tipologia di progetto di 
ricerca Base giuridica Riferimento normativo

Progetto di ricerca con 
dati personali comuni

Consenso sulla base di adeguata informa-
tiva che descriva la finalità di ricerca (no 
broad consent)
La finalità deve essere il più possibile 
specifica. Se non fosse possibile, sarebbe 
necessario quantomeno definire il settore 
scientifico-disciplinare della ricerca scien-
tifica o la parte del progetto di ricerca a 
cui prestare consenso
Obbligo legale previsto da una specifica 
normativa 
Esecuzione di un interesse pubblico (es. 
ricerca base dell’università o di un centro 
di ricerca)
Legittimo interesse di enti privati per 
la ricerca, ma non in caso di autorità 
pubbliche. Dovrà essere compiuto un test 
comparativo tra gli interessi del titolare 
e degli interessati, perché gli ultimi non 
prevalgono

Art. 6 GDPR
Art. 2-quinquies, co. 2, lett. cc) Codice 
Privacy: interesse pubblico rilevante per 
i trattamenti effettuati a fini di archi-
viazione o ricerca storica “concernenti 
la conservazione, l’ordinamento e la 
comunicazione dei documenti detenuti 
negli archivi di Stato, negli archivi storici 
di enti pubblici, o in archivi privati dichia-
rati di interesse storico particolarmente 
importante”, e per i trattamenti per fini 
di ricerca scientifica e a fini statistici da 
parte di soggetti del Sistan 

Progetto di ricerca con 
categorie particolari di 
dati personali 

Consenso esplicito sulla base di adeguata 
informativa che descriva la finalità di 
ricerca con maggior dettaglio possibile e 
si riferisca alle tipologie di dati particolari 
trattati
Legge nazionale o europea che autorizzi 
il trattamento di particolari categorie 
di dati per finalità di ricerca e preveda 
misure adeguate

Art. 9, par. 2, lett. a) GDPR per consenso
Art. 9, par. 2, lett. j) e 89 GDPR esplicita-
mente dedicati a trattamenti a fini di archi-
viazione nel pubblico interesse, di ricerca 
scientifica o storica o a fini statistici. La 
legge nazionale o dell’UE dovrà essere pro-
porzionata alla finalità perseguita, rispet-
tare l’essenza del diritto alla protezione 
dei dati e prevedere misure appropriate e 
specifiche per tutelare i diritti fondamentali 
e gli interessi dell’interessato 

Progetto di ricerca in 
ambito medico, biome-
dico ed epidemiologico

Consenso, a meno che:
Ricerca rientri in un programma fina-
lizzato ai sensi dell’art. 12-bis D.Lgs. 
502/1992 e venga condotta e resa pub-
blica una DPIA
Ricerca in relazione alla quale, per par-
ticolari ragioni, informare gli interessati 
risulta impossibile o implica uno sforzo 
sproporzionato, oppure informarli rischia 
di rendere impossibile o di pregiudicare 
gravemente il conseguimento della finalità 
della ricerca stessa. La ricerca dovrà, tutta-
via, essere approvata dal comitato etico e 
dovrà essere compiuta una DPIA sottopo-
sta a preventiva consultazione del Garante

Art. 110 Codice Privacy
Regole deontologiche per trattamenti 
a fini statistici o di ricerca scientifica, 
Regole deontologiche per trattamenti 
a fini statistici o di ricerca scientifica 
effettuati nell’ambito del Sistema stati-
stico nazionale, e Prescrizioni relative al 
trattamento dei dati personali effettuato 
per scopi di ricerca scientifica

(continua...) 
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Tipologia di progetto di 
ricerca Base giuridica Riferimento normativo

Progetto di ricerca 
scientifica o statistica 
da parte di soggetti 
terzi che svolgono 
principalmente ricerche 
scientifiche o stati-
stiche, anche su dati 
particolari
Sono esclusi i tratta-
menti per l’attività 
clinica a fini di ricerca, 
effettuati da istituti di 
ricovero e cura a carat-
tere scientifico, pubblici 
e privati

Art. 89 GDPR e su richiesta, autorizza-
zione preventiva del Garante se infor-
mare gli interessati risulta impossibile 
o implica uno sforzo sproporzionato, 
oppure rischia di rendere impossibile 
o di pregiudicare gravemente il conse-
guimento della finalità della ricerca, e 
vengano adottate misure appropriate a 
tutela dei dati come minimizzazione e 
anonimizzazione
Art. 89 GDPR e autorizzazione generale 
del Garante per categorie di titolari del 
trattamento con particolari misure da 
applicare 

Art. 110-bis Codice Privacy

Progetto di ricerca su 
dati personali pubblica-
mente accessibili

Se i dati sono stati resi manifestamente 
pubblici dall’interessato, il consenso non 
è necessario e i dati, anche se partico-
lari, potranno essere trattati dal titolare 
senza altra base giuridica, ma verificando 
la possibilità di trattarli da chi gestisce la 
banca dati

Art. 9, par. 2, lett. e) GDPR

Tabella 5.3 – Focus esemplificativo: trattamento di dati personali in ambito medico, biomedico ed epidemio-
logico, Art. 110 Codice Privacy

Contesto Soggetti Passi applicativi e misure 

Ricerca in ambito medico, biomedico ed 
epidemiologico
▪▪ che tratterà dati personali, anche dati 

particolari (Art. 9 GDPR)
▪▪ effettuata in base a disposizioni di legge 

nazionali o europee o nel contesto di 
un programma nazionale di ricerca 
biomedica e sanitaria (Art. 12 bis D.Lgs. 
502/1992)

Soggetti privati e pubblici 
senza raccogliere il con-
senso degli interessati

Conduzione e pubblicazione di una 
DPIA (Artt. 35 e 36 GDPR) 

Ricerca in ambito medico, biomedico ed 
epidemiologico
▪▪ che tratterà dati personali, anche dati 

particolari (Art. 9 GDPR)
▪▪ in cui per particolari ragioni infor-

mare gli interessati risulta impossibile 
o implica uno sforzo sproporzionato, 
oppure rischia di rendere impossibile o 
di pregiudicare gravemente il consegui-
mento della finalità della ricerca

Soggetti privati e pubblici 
senza raccogliere il con-
senso

Motivato parere favorevole del 
comitato etico territorialmente 
competente sul programma di 
ricerca 
Adozione di misure appropriate a 
protezione dei dati
Consultazione preventiva del 
Garante sulla DPIA (Art. 36 GDPR)

(segue...) 
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Tabella 5.4 – Focus esemplificativo: trattamento ulteriore da parte di terzi di dati personali ai fini di ricerca 
scientifica o a fini statistici, Art. 110-bis Codice Privacy

Contesto Soggetti Passi applicativi e misure 

Ricerca scientifica o statistica 
▪▪ che tratterà dati personali, anche 

dati particolari (Art. 9 GDPR)
▪▪ in cui per particolari ragioni 

informare gli interessati risulta 
impossibile o implica uno sforzo 
sproporzionato, oppure rischia di 
rendere impossibile o di pregiu-
dicare gravemente il consegui-
mento della finalità della ricerca

Soggetti terzi 
▪▪ diversi dal titolare che ha rac-

colto i dati per una finalità in via 
principale;

▪▪ che intendono realizzare un trat-
tamento ulteriore di dati (in via 
secondaria) per finalità di ricerca; 

▪▪ che svolgono come attività prin-
cipalmente ricerche scientifiche 
o statistiche;

▪▪ diversi da istituti di ricovero e 
cura a carattere scientifico, pub-
blici e privati che raccolgono dati 
per l’attività clinica e li trattano 
anche a fini di ricerca

Autorizzazione preventiva e vinco-
lante del Garante per la protezione 
dei dati personali 
▪▪ entro 45 giorni dalla richiesta; 
▪▪ meccanismo del silenzio-dis-

senso;
▪▪ indicazione di misure e condi-

zioni, anche di sicurezza
Adozione di misure appropriate a 
protezione dei dati, come preven-
tiva minimizzazione, pseudonimiz-
zazione o anonimizzazione

Ricerca scientifica o statistica
▪▪ che tratterà dati personali, anche 

dati particolari (Art. 9 GDPR)
▪▪ in cui per particolari ragioni 

informare gli interessati risulta 
impossibile o implica uno sforzo 
sproporzionato, oppure rischia di 
rendere impossibile o di pregiu-
dicare gravemente il consegui-
mento della finalità della ricerca

Soggetti terzi 
▪▪ diversi dal titolare che ha rac-

colto i dati per una finalità in via 
principale;

▪▪ che intendono realizzare un trat-
tamento ulteriore di dati (in via 
secondaria) per finalità di ricerca; 

▪▪ che svolgono principalmente 
ricerche scientifiche o statistiche;

▪▪ diversi da istituti di ricovero e 
cura a carattere scientifico, pub-
blici e privati che raccolgono dati 
per l’attività clinica e li trattano 
anche a fini di ricerca;

▪▪ che rientrano in una delle 
categorie di soggetti prevista da 
una autorizzazione generale del 
Garante o che effettueranno un 
trattamento specifico previsto da 
una autorizzazione 

Autorizzazione generale del 
Garante per la protezione dei dati 
personali adottata d’ufficio
▪▪ in relazione a determinate cate-

gorie di titolari e di trattamenti;
▪▪ indicazione di misure e garanzie;
▪▪ pubblicazione in Gazzetta Uffi-

ciale
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5.  Raccomandazioni schematiche e buone prassi

Tabella 5.5 Predisposizione documentale del trattamento dei dati						    
		

Fase Raccomandazione Descrizione Principio

Prima 
dell’inizio

Inserire gli aspetti privacy 
nel progetto di ricerca (data 
management plan)

Predisposizione documentale relativa al tratta-
mento dei dati nel progetto di ricerca

Accountability

Prima 
dell’inizio

Ricevere l’approvazione del 
comitato etico territorial-
mente competente 
Richiesta obbligatoria per 
ricerche in ambito medico, 
biomedico ed epidemiologico

Qualora sia necessario, richiesta e approvazione 
del comitato etico sul progetto di ricerca
Tenere conto anche degli aspetti etici e dell’inte-
grità della ricerca (ethics self assessment)

Accountability
Art. 110 
Codice Privacy

Prima 
dell’inizio

Redigere l’informativa pri-
vacy

Predisposizione delle informative privacy:
▪▪ informativa per dati raccolti presso l’interessato
▪▪ informativa per dati raccolti presso soggetti terzi 

diversi dall’interessato
▪▪ informativa per interessati minorenni

Le informative dovrebbero essere chiare, compren-
sibili e modulari

Trasparenza
Artt. 12-14 
GDPR

Prima 
dell’inizio

Preparare (eventuale) 
modulo consenso 

Predisposizione del modulo per il consenso dell’in-
teressato (adulto o minore)
Il modulo deve essere separato rispetto al modulo 
di assenso alla partecipazione al progetto di ricerca

Liceità
Artt. 6 o 9 
GDPR

Prima 
dell’inizio

Predisporre i contratti e le 
“deleghe” relative al tratta-
mento dei dati

Predisposizione di:
▪▪ contratto con il responsabile del trattamento; 
▪▪ accordo con eventuali contitolari del tratta-

mento; 
▪▪ deleghe interne agli autorizzati e agli incaricati; 
▪▪ contratto con DPO

Accountability
Artt. 26, 28 
GDPR

Prima 
dell’inizio

Se applicabile, predisporre il 
registro del trattamento dei 
dati

Predisposizione del registro del trattamento sulla 
base delle valutazioni prima effettuate sulle carat-
teristiche

Accountability
Art. 30 GDPR

Prima 
dell’inizio

Predisporre schede privacy 
di istruzione per incaricati al 
trattamento

Predisposizione di documenti in tema di buone 
prassi all’interno dell’organizzazione del titolare

Accountability

Prima 
dell’inizio

Predisporre policy del pro-
getto sulla disseminazione 
dei risultati della ricerca e di 
open access e open data

Predisposizione delle policy affinché le pubblica-
zioni siano in open access e l’accesso ai dati relativi 
alla ricerca sia aperto, secondo particolari garanzie

Accountability
Disciplina 
Open Access 

Durante e 
dopo

Conservazione della docu-
mentazione privacy anche 
oltre la conclusione del pro-
gramma di ricerca

Conservazione in forma riservata della documen-
tazione privacy per un tempo definito dopo la 
conclusione del progetto di ricerca

Accountability
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Tabella 5.6 – Punti chiave informativa privacy								      

Elemento chiave Principali riferimenti 
(Artt. 12-14 GDPR)

Identità e contatti del titolare del trattamento Art. 4, n. 7) GDPR
Identità e contatti del responsabile di protezione dati (DPO) Art. 4, n. 8) GDPR
Categoria di dati personali trattati e fonti Art. 4, n. 1), 13), 14), 15)
Basi giuridiche del trattamento per ciascuna operazione di trattamento e finalità Artt. 6-11 GDPR
Finalità del trattamento, se non fosse possibile individuare pienamente la fina-
lità al momento della raccolta dei dati è necessario definire settore scientifi-
co-disciplinare o finalità di parte del progetto

Art. 5, par. 1, lett. b) GDPR

Modalità di trattamento dei dati personali, incluse elaborazioni, diffusioni e 
conservazioni, ed esistenza di processi decisionali automatizzati; in caso di pro-
filazione specificazione della logica utilizzata l’importanza per il trattamento e 
le conseguenze per l’interessato

Art. 4, n. 2) GDPR

Destinatari dei dati personali, o categorie di destinatari, e interazione con sog-
getti coinvolti nel progetto Art. 4, n. 9), 10) GDPR

Eventuale trasferimento dei dati all’estero Art. 4, n. 23) GDPR
Definizione del periodo di conservazione dei dati Art. 5, par. 1, lett. e) GDPR
Definizione dei diritti dell’interessato e modalità di loro esercizio Artt. 12-22 GDPR
Definizione delle misure di sicurezza Artt. 5, par. 1, lett. f), 32 GDPR

Tabella 5.7 Predisposizione strumenti informatici

Fase del trattamento Raccomandazione Descrizione Principio

Prima dell’inizio del 
trattamento

Mappare il flusso 
dei dati personali dal 
punto di vista tec-
nico e gli strumenti 
per trattarli 

Mappatura dei dati secondo gli stati: at 
rest, in use, in transit
Mappatura degli strumenti informatici 
(database, software, cloud, ecc.)

Accountability e 
sicurezza

Prima dell’inizio 
del trattamento e 
durante il tratta-
mento

Valutare i rischi per 
la sicurezza dei dati 
e implementare le 
misure di sicurezza 
relative a conser-
vazione, utilizzo e 
trasmissione di dati 

Implementazione delle misure adeguate 
per mitigare i rischi di sicurezza, quali: 
▪▪ per conservazione: pseudonimizzazione, 

crittografia, separazione dei database, 
backup e recovery systems, intrusion 
control systems, audit e log systems

▪▪ per utilizzo e accesso: access control 
system, identity control system, authenti-
cation system

▪▪ per trasmissione e comunicazione: 
Secure transmission network

Riservatezza, inte-
grità, confidenzialità
Art. 32 GDPR

Prima dell’inizio 
del trattamento e 
durante il tratta-
mento

Valutare di utilizzare 
standard, certifi-
cazioni o codici di 
condotta

Eventualmente applicare standard e richie-
dere all’organismo di accreditamento di 
ottenere una certificazione

Accountability
Artt. 25, par. 3, 
42-45 GDPR

Durante il tratta-
mento - ricerca

Mantenere le misure 
tecniche e aggior-
narle se necessario

Aggiornamento delle misure tecniche, 
effettuando anche test di monitoraggio 
della sicurezza 

Accountability e 
sicurezza
Art. 32 GDPR
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5.  Raccomandazioni schematiche e buone prassi

Tabella 5.8 – Buone prassi del trattamento

Fase Raccomandazione Descrizione Principio

All’inizio 
del tratta-
mento

Consegnare l’informativa del 
trattamento

Consegna dell’informativa all’interessato
Se la comunicazione dell’informativa per dati raccolti 
presso soggetti terzi diversi dall’interessato risulti 
impossibile o pregiudichi gravemente il consegui-
mento delle finalità di archiviazione, ricerca scienti-
fica o statistica, il titolare del trattamento può essere 
sollevato dall’obbligo di fornire le informazioni, ma 
dovranno essere adottate altre forme di pubblicità 
(es. pubblicazione su un quotidiano di larga diffu-
sione di un annuncio sul progetto di ricerca)

Accountabi-
lity

All’inizio 
del tratta-
mento

Consegnare i moduli relativi al 
consenso dell’interessato

Raccolta del consenso dell’interessato Accountabi-
lity

Durante 
il tratta-
mento – 
ricerca

Verifica dell’impostazione sui 
ruoli privacy

Monitoraggio degli incarichi e dei ruoli privacy Accountabi-
lity

Durante 
il tratta-
mento – 
ricerca

Organizzazione di corsi di 
formazione per incaricati e 
soggetti con ruoli privacy

Formare in ambito di protezione dei dati personali 
e sicurezza i soggetti coinvolti nel trattamento

Accountabi-
lity

Durante 
il tratta-
mento – 
ricerca

Aggiornamento della docu-
mentazione privacy

Monitoraggio e aggiornamento di informative, 
moduli consenso, autorizzazioni interne ed esterne 
all’organizzazione del titolare, documenti sulle 
buone prassi, registro del trattamento

Accountabi-
lity

Durante 
il tratta-
mento – 
ricerca

Valutazione di chi può avere 
legittimo accesso ai dati per-
sonali all’interno del progetto 
di ricerca (data sharing agree-
ment)

Restrizione dell’accesso a eventuali banche dati 
del progetto soltanto a chi è specificatamente 
autorizzato dal responsabile del progetto e per 
determinati dati personali

Riservatezza
Art. 29 
GDPR

Durante 
il tratta-
mento – 
ricerca

Comunicare i dati personali 
a partner di progetto solo 
quando necessario e in pre-
senza di adeguate garanzie

Comunicazione di dati personali soltanto qualora 
sia necessario per la finalità del progetto di ricerca 
e per le attività dello stesso
Comunicazione sicura dei dati, valutando l’applica-
zione di misure tecniche quali cifratura o pseudo-
nimizzazione

Riservatezza

Durante 
il tratta-
mento – 
ricerca

Comunicare i dati personali a 
pubbliche amministrazioni e altri 
soggetti pubblici o privati solo 
quando necessario e in presenza 
di adeguate garanzie

Comunicazione di dati personali soltanto qualora 
si necessario per la finalità del progetto di ricerca 
e per le attività dello stesso
Comunicazione sicura dei dati, valutando l’applica-
zione di misure tecniche quali cifratura o pseudo-
nimizzazione

Riservatezza

(continua...) 
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Fase Raccomandazione Descrizione Principio

Durante 
il tratta-
mento – 
ricerca e 
dopo il trat-
tamento

Diffondere i dati personali e 
i risultati della ricerca solo in 
forma aggregata e anonimiz-
zata con tecniche che assi-
curino la non identificazione 
degli interessati
Diffondere i dati sui risultati 
della ricerca in banche dati ad 
accesso aperto per replicare e 
verificare le analisi sui dati, in 
presenza di adeguate garanzie

I dati genetici, biometrici e relativi alla salute non 
possono essere in alcun modo diffusi, e gli altri dati 
personali non dovrebbero essere diffusi a meno 
che non si applichino tecniche di anonimizzazione 
efficaci o non sia richiesto da un obbligo legale
Diffusione dei dati relativi ai risultati della ricerca 
in forma aggregata e anonimizzata in banche dati 
ad accesso aperto

Riservatezza

Durante 
il tratta-
mento – 
ricerca

Trasferire i dati all’esterno 
dello Spazio Economico Euro-
peo soltanto in applicazione 
di adeguate garanzie previste 
dalla normativa e per le finalità 
del progetto di ricerca

Se possibile, evitare di trasferire dati personali 
all’esterno dello Spazio Economico Europeo
Se necessario trasferire i dati all’estero, scegliere 
la base giuridica per il trasferimento, effettuare 
una valutazione dei rischi del trasferimento e 
implementare adeguate misure tecniche e orga-
nizzative a protezione dei dati affinché all’estero 
siano trattati con un livello adeguato di protezione

Liceità, 
Accountabi-
lity

Durante 
il tratta-
mento – 
ricerca

Comunicare eventuali casi di 
violazione di dati personali

Comunicazione degli incaricati e autorizzati al trat-
tamento di eventuali violazioni di dati personali 
durante il progetto (es. data breach)
Eventuale comunicazione della violazione al Garante

Integrità e 
riservatezza
Art. 34 
GDPR

Alla con-
clusione 
del tratta-
mento – 
ricerca

Cancellare, anonimizzare o 
conservare i dati personali per 
una durata massima di tempo 
e per una precisa finalità

Al termine del progetto di ricerca i dati personali 
dovranno essere cancellati, anonimizzati o con-
servati per un tempo massimo per una specifica 
finalità e in presenza di particolari garanzie a loro 
protezione

Liceità, Limi-
tazione delle 
finalità, 
Integrità e 
Riservatezza

(segue...) Tabella 5.8 – Buone prassi del trattamento
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Article29 Working Party (2017), Guidelines on Data Protection Impact Assessment (DPIA) and determining whether 
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, adottate il 13 ottobre 2017. 

Article29 Working Party (2013), Opinion 3/2013 on purpose limitation, adottata il 2 aprile 2013 – ec.europa.eu/
justice/article-29. 

Article29 Working Party (2014), Parere 5/2014 del Gruppo di lavoro Articolo 29 sulle tecniche di anonimizzazione, 
adottato il 10 aprile 2014 – ronchilegal.eu/wp-content/. 

Article29 Working Party (2014), Parere 6/2014 sul concetto di interesse legittimo del responsabile del trattamento 
ai sensi dell’articolo 7 della direttiva 95/46/CE, adottato il 9 aprile 2014 – ec.europa.eu/justice/article-29/. 

Commissione Europea (2019), Comunicazione della Commissione al Parlamento Europeo e al Consiglio, Gui-
dance on the Regulation on a framework for the free flow of non-personal data in the European Union, 
COM/2019/250 final – eur-lex.europa.eu/legal-content/. 

Commissione Europea (2019), Directorate-General for Research and Innovation, European Open Science Cloud 
(EOSC) strategic implementation plan – Doi: 10.2777/202370. 

Commissione Europea (2017), EOSC Declaration, 26 ottobre 2017 – ec.europa.eu/research/openscience/pdf. 

Commissione Europea (2020), Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUN-
CIL on European data governance (Data Governance Act), COM/2020/767 – eur-lex.europa.eu/legal-content. 

UE – Unione Europea (2019), Direttiva (UE) 2019/1024 del Parlamento europeo e del Consiglio, del 20 giugno 
2019, relativa all’apertura dei dati e al riutilizzo dell’informazione del settore pubblico. PE/28/2019/REV/1. 
GU L 172 del 26.6.2019 – ELI: data.europa.eu/eli/dir/2019/1024/oj. 

UE – Unione Europea (1996), Direttiva 96/9/CE del Parlamento europeo e del Consiglio, dell’11 marzo 1996, rela-
tiva alla tutela giuridica delle banche di dati. GU L 172 del 27.03.1996 – eur-lex.europa.eu/legal-content/. 

EDPB – European Data Protection Board (2021), Document on response to the request from the European Com-
mission for clarifications on the consistent application of the GDPR, focusing on health research, adottate il 
2 Febbraio 2021 – edpb.europa.eu. 
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RICERCA SCIENTIFICA E PROTEZIONE DEI DATI PERSONALI - Principi generali e raccomandazioni

Normativa e documenti in ambito italiano

Garante per la protezione dei dati personali, Linee guida in materia di trattamento di dati personali, contenuti 
anche in atti e documenti amministrativi, effettuato per finalità di pubblicità e trasparenza sul web da sog-
getti pubblici e da altri enti obbligati, pubblicato sulla G.U. n. 134 del 12 giugno 2014. 

Garante per la protezione dei dati personali, Provvedimento n. 467 dell’11 ottobre 2018, doc. web n. 9058979, 
Elenco delle tipologie di trattamenti soggetti al requisito di una valutazione d’impatto sulla protezione dei dati 
ai sensi dell’art. 35, comma 4, del Regolamento (UE) n. 2016/679, pubblicato in G.U. n. 269 del 19 novembre 
2018. 

Garante per la protezione dei dati personali, Provvedimento che individua le prescrizioni contenute nelle Auto-
rizzazioni generali n. 1/2016, 3/2016, 6/2016, 8/2016 e 9/2016 che risultano compatibili con il Regolamento 
e con il D.Lgs. n. 101/2018 di adeguamento del Codice – 13 dicembre 2018: 4. Prescrizioni relative al tratta-
mento dei dati genetici (aut. gen. n. 8/2016); 5. Prescrizioni relative al trattamento dei dati personali effet-
tuato per scopi di ricerca scientifica (aut. gen. n. 9/2016) 

Garante per la protezione dei dati personali, Regole deontologiche per il trattamento a fini di archiviazione nel 
pubblico interesse o per scopi di ricerca storica pubblicate ai sensi dell’art. 20, comma 4, del D.Lgs. 10 ago-
sto 2018, n. 101 – 19 dicembre 2018.

Garante per la protezione dei dati personali, Regole deontologiche per trattamenti a fini statistici o di ricerca 
scientifica effettuati nell’ambito del Sistema Statistico nazionale pubblicate ai sensi dell’art. 20, comma 4, 
del D.Lgs. 10 agosto 2018, n. 101 – 19 dicembre 2018.

D.Lgs. 30 giugno 2003, n. 196, Codice in materia di protezione dei dati personali. In particolare: Titolo V “Trattamenti 
a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici”, artt. 97 – 110-bis .

D.Lgs. 7 marzo 2005, n. 82, Codice dell’amministrazione digitale.

D.Lgs. 24 gennaio 2006, n. 36, Attuazione della direttiva (UE) 2019/1024 relativa all’apertura dei dati e al riuti-
lizzo dell’informazione del settore pubblico che ha abrogato la direttiva 2003/98/CE. 

D.Lgs. 14 marzo 2013, n. 33, Riordino della disciplina riguardante il diritto di accesso civico e gli obblighi di pub-
blicità, trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni note. 

D.L. 31 maggio 2021, n. 77, Governance del Piano nazionale di ripresa e resilienza e prime misure di rafforza-
mento delle strutture amministrative e di accelerazione e snellimento delle procedure, convertito con modi-
ficazioni dalla L. 29 luglio 2021, n. 108. 

D.Lgs. 8 novembre 2021, n. 200, Attuazione della direttiva (UE) 2019/1024 del Parlamento europeo e del Consi-
glio, del 20 giugno 2019, relativa all’apertura dei dati e al riutilizzo dell’informazione del settore pubblico. 

L. 3 dicembre 2021, n. 205, Conversione in legge, con modificazioni, del decreto-legge 8 ottobre 2021, n. 139, 
recante disposizioni urgenti per l’accesso alle attività culturali, sportive e ricreative, nonché per l’organizza-
zione di pubbliche amministrazioni e in materia di protezione dei dati personali. 

Altri contratti e documenti

European Archives Group (2018), Guidance on data protection for archive services. EAG guidelines on the imple-
mentation of the General Data Protection Regulation in the archive sector. 

European Union Agency for Cybersecurity (2018), Handbook on Security of Personal Data Processing. 
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